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Zielsetzung und Anlass des Vorhabens

Das Ziel des Projekts besteht darin, in einer Industrie 4.0-Umgebung Last- und Erzeugungs-Flexibilitat
zu charakterisieren und fur ein Virtuelles Kraftwerk zu nutzen. Dabei sollen netzdienliche Liefer- und
Abnahmeversprechen mit hoher zeitlicher Auflosung (15min) mittels einer Distributed Ledger Technology
(DLT) abgewickelt, Gberwacht und abgerechnet werden. Die Entwicklung strebt einen Technology
Readiness Level (TRL) 4 an.

Darstellung der Arbeitsschritte und der angewandten Methoden

Das Projekt umfasst drei inhaltliche Arbeitspakete (APs) sowie ,Berichte und Verbreitung®, AP4 und
.Projektmanagement®, AP5. Das Projektkonsortium flihrt seine Untersuchungen in einer
Simulationsumgebung sowie am Demonstrator Virtuelles Kraftwerk Neckar-Alb an der Hochschule
Reutlingen durch.

AP1 untersucht méglichst einfache Netzmodelle, die fiir die Vorhersage von Lastverteilungen auf der
Basis von Liefervertrdgen moglichst prazise Aussagen erlauben, welche auf Preissignale an die Akteure
abgebildet werden.

AP2 untersucht in einer 14.0-Umgebung Last und Erzeugungs-Flexibilitat, die als netzdienliche
Leistungen gehandelt werden kénnen.

AP3 entwickelt ein Protokoll fur einen Punkt-zu-Punkt-Handel und die Uberwachung der Lieferung;
weiterhin untersucht es Schwarmalgorithmen, welche fiir eine optimale Auslastung der Netz-Ressourcen
sorgen.

Deutsche Bundesstiftung Umwelt © An der Bornau 2 © 49090 Osnabriick © Tel 0541/9633-0 © Fax 0541/9633-190 © http://www.dbu.de




Ergebnisse und Diskussion

Das Projekt demonstriert in einem Laboraufbau (TRL4) die Kommunikation autonomer Agenten mittels
DLT-Technologie. Fiur die zwei Anwendungsfélle Stromhandel und Engpassmanagement optimieren die
Netzwerk-Teilnehmer ihre Lastgdnge und Erzeugung anhand von Preissignalen. Im gewahlten Beispiel
sind Haushalte mit PV-Anlagen und Elektrofahrzeugen sowie produzierende Betriebe dargestellt.

Das zentrale Instrument der Optimierung stellt die Nutzung von Flexibilitat in der Produktionsplanung
dar. Dadurch wird ein wesentlich grof3eres Potential erschlossen als bei einer Fernsteuerung via CLS-
Schnittstelle, die auf unwichtige oder zufallig verfugbare Verbraucher zugreifen kann. Als weiterer grof3er
Vorteil bleiben alle Daten in den Betrieben; nur Lastgange und Preise werden ausgetauscht. Im
gewdahlten Modell erhalt jeder Teilnehmer via Smart Contract fast instantan eine Rickmeldung zu
seinem angemeldeten Lastgang und kann damit entscheiden, ob sein geplantes Verhalten netzdienlich
ist oder ein weiterer Iterationsschritt folgen sollte.

Mit dem beschriebenen Mechanismus optimiert der Schwarm der Teilnehmer gemeinsam das lokale
Netz. Uber Smart Contracts lasst sich dieser Prozess weitgehend automatisieren. Voraussetzung dafiir
ist, dass jeder Teilnehmer die interne Datenbank der Produktionsziele und Anlagenrestriktionen auf dem
Laufenden hélt.

Stadtwerke als Betreiber von Verteilnetzen koénnen diesen Mechanismus zur Vermeidung von
Netzengpassen als Alternative zu Investitionen in Betriebsmittel einsetzen. Unter den gegebenen
Regularien und der verbreiteten Risiko-Aversitat der Branche ist eine rasche Verbreitung in den
nachsten Jahren allerdings nicht zu erwarten.

Offentlichkeitsarbeit und Prdsentation

Aufgrund der Pandemie-Situation fanden keine o&ffentlichen Veranstaltungen statt, bei denen
Projektergebnisse vor Interessenten und Multiplikatoren vorgestellt werden konnten. Ein Teil der
Projektergebnisse wurde auf den online durchgefihrten Industriekolloquien der Semesterarbeiten
unter Teilnahme einiger Unternehmensvertreter vorgestellt.

Bei internationalen Konferenzen wurden drei Beitrdge sowie ein Zeitschriftenartikel eingereicht und
akzeptiert.

Fazit

Das Projekt hat alle gesteckten Ziele erreicht. Mit dem Aufbau eines Modells gelang es auch,
Studierende fur das Thema zu interessieren, die Studienarbeiten dazu anfertigten

Die entwickelten Algorithmen sind fir Unternehmen mit Einzel- oder Kleinserien-Fertigung auch ohne
Teilnahme an Flexibilitdtsmarkten von Interesse, da sie auch die Netzentgelte minimieren kénnen.
DLT-Kommunikation zur Optimierung von Betriebsmitteln ist momentan fur Stadtwerke noch kein
vordringliches Thema, Mit der Zunahme von PV-Anlagen und privaten Ladestationen in Quartieren, wird
das Thema zukunftig allerdings in den Vordergrund riicken.
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Zusammenfassung e @ @

Das Projekt demonstriert in einem Laboraufbau (TRL4) die Kommunikation autonomer
Agenten mittels DLT-Technologie. Fir die zwei Anwendungsfédlle Stromhandel und
Engpassmanagement optimieren die Netzwerk-Teilnehmer ihre Lastgange und Erzeugung
anhand von Preissignalen. Im gewahlten Beispiel sind Haushalte mit PV-Anlagen und

Elektrofahrzeugen sowie produzierende Betriebe dargestellt.

Das zentrale Instrument der Optimierung stellt die Nutzung von Flexibilitat in der
Produktionsplanung dar. Dadurch wird ein wesentlich gréBeres Potential erschlossen als
bei einer Fernsteuerung via CLS-Schnittstelle, die auf unwichtige oder zufallig verfligbare
Verbraucher zugreifen kann. Als weiterer groBer Vorteil bleiben alle Daten in den
Betrieben; nur Lastgange und Preise werden ausgetauscht. Im gewdhlten Modell erhalt
jeder Teilnehmer via Smart Contract fast instantan eine Rickmeldung zu seinem
angemeldeten Lastgang und kann damit entscheiden, ob sein geplantes Verhalten

netzdienlich ist oder ein Iterationsschritt folgen sollte.

Mit dem beschriebenen Mechanismus optimiert der Schwarm der Teilnehmer gemeinsam
das lokale Netz. Uber Smart Contracts lasst sich dieser Prozess weitgehend automatisie-
ren. Voraussetzung daflr ist, dass jeder Teilnehmer die interne Datenbank der

Produktionsziele und Anlagenrestriktionen auf dem Laufenden halt.

Stadtwerke als Betreiber von Verteilnetzen kénnen diesen Mechanismus zur Vermeidung
von Netzengpassen als Alternative zu Investitionen in Betriebsmittel einsetzen. Unter den
gegebenen Regularien und der verbreiteten Risiko-Aversitat der Branche ist eine rasche

Verbreitung in den nachsten Jahren allerdings nicht zu erwarten.
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Das vorliegende Projekt befasst sich mit der Konzeption einer neuen Elektrizitatsversor-
gung, welche Uber die Vernetzung autonomer Agenten in einer Industrie 4.0 Umgebung
mithilfe von Distributed Ledger Technologien (DLT) zu einem Virtuellen Kraftwerke

gebundelt wird.

Die zentrale Fragestellung bezieht sich auf den Einsatz von Industrie 4.0 und DLT um eine
neuartige Stromversorgung zu konzipieren. Dabei wurden folgende Schwerpunkte unter-

sucht;

Welche Lastflexibilitdt findet sich in einer 14.0-Umgebung,
verglichen mit einer konventionellen Produktion?

Wie lassen sich Echtzeitfahigkeit und ein glinstiges Skalenverhalten
mit hoher Sicherheit und einem netzdienlichen Schwarmverhalten
kombinieren?

Wie kann man sinnvoll Distributed Ledger Technologien in Verteil-

netze integrieren und welcher Mehrwert entsteht dabei?
Ziel des Projekts ist es, die Grundlagen fiir eine Kooperation unabhédngiger Agenten nach

dem Vorbild einer industriellen Symbiose zu erarbeiten und die notwendigen Werkzeuge

fur den Betrieb eines so strukturierten Virtuellen Kraftwerks zu entwickeln.
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Struktur des Projekts

1.2 Struktur des Projekts

Das Projekt wurde in Zusammenarbeit zwischen dem ebdk Institut GmbH, den Fachbereich

Werkzeugmaschinen und Fertigungssysteme und der Forschungsgruppe DLT-Lab bearbeitet.

AP4 - Berichterstellung und
Wissensverbreitung

Projektmanagement

AP1 - Netzmodellierung

AP1.1 - Grundlagen

AP1.2 - Abstimmung mit
anderen Projekten

AP1.3 - Netzmodellierung und
Prognose

AP1.4 - Elektrische
Leistungsindikatoren

AP1.5 - Aufbau in einer
Testumgebung

AP1.6 - Messungen in der
Testumgebung

AP1.7 - Ermittlung der
Auswirkungen von
Verbrauchseinfiissen und
Speicher

AP2 - Prozessmodellierung 14.0

AP2.3 - Identifizieren der
teilnehmenden Agenten

AP2.4 - Charakterisieren der
Flexibilitat von Agenten

AP2.5 -Beeinflussung des
Verbrauchs durch Demand-
Management mit
iibergeordneter
Maschinenkommunikation

AP2.6 - Modellierung von
Regeleffekten und dezentralen
Speichern

AP 2.7 -Gegeniiberstellung
Serienfertigung -
individualisierte Produktion

AP2.8 - Aufzeigen von
Flexibilitatsszenarienin der
Produktion

Implementierung der

Blockchain-Anbindung

Legende

. Gesamtvorhaben
@ ourchgefiinrt von ebok Institut GnbH
@ ourchgefiinrt von DLT-Lab

C] Durchgefiihrt von FB Werkzeugmaschinen, Fertigungssysteme

AP3 - Schwarmalgorithmen und DLT
Kommunikation

AP3.1 - Grundlagen

AP3.2 - Abstimmung mit
anderen Projekten

AP3.3 - Definition der
Systemarchitektur

AP3.4 - Agentenbasierten
Regelung

AP3.5 - Konzept zu M2M-
Kommunikation

AP3.6 - Entwicklung
Labormuster

AP3.7 - HiL Tests

AP3.8 - Bewertung &
Abrechnungsalgorithmen

Abbildung 1.1: Strukturierung des Projekts. Die Zuordnung der

zu den unterschiedlichen Arbeiten ist

farblich markiert
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Dabei trugen neben den angestellten Mitarbeitern auch eine Reihe von studentischen

Arbeiten zu den Ergebnissen bei.

Das Projekt ist in funf Arbeitspakete gegliedert. Dabei sind drei Arbeitspakete fir die
Beantwortung der Leitfragen maBgeblich beteiligt. Eine Ubersicht mit den wesentlichen

Verknipfungen und Interaktionen ist im Abbildung 1.1 dargestellt.

Der logische Aufbau des Berichts erfordert die Vorstellung der
@ Arbeitspakete in eine andere Reihenfolge als den Projektstruktur-

plan vorsieht.

Mit dem wachsenden Anteil von erneuerbaren Energien wie zum Beispiel Photovoltaik
(PV), Windund Wasserkraft sowie dem Ausbau der Elektromobilitdit entstehen einige
Herausforderungen fir die Stromnetze der Zukunft. Zum einen wird die Energieerzeugung
dezentraler und zum anderen sind Verbrauch sowie Erzeugung des elektrischen Stroms
schwieriger zu synchronisieren. Dies erfordert neue Konzepte zur Regelung von Verbrau-
chern und Erzeugern. Ein Ansatz ist, eine Kommunikation der verschiedenen Erzeuger
und Verbraucher im Netz Uber Blockchain herzustellen. Mit den dadurch zur Verfigung
stehenden Informationen kann dann eine dezentrale Regelung umgesetzt werden.
AuBerdem ermoglicht die Blockchaintechnologie  Abrechnungsvorgange  sicher

durchzufihren.

In diesem Projekt soll anhand verschiedener Modelle von Verbrauchern und Erzeugern ein
solches Konzept veranschaulicht werden. Ziel ist in einem lokalen Stromnetz autonom
unter den Teilnehmern sowohl die lokale Optimierung als auch die Abrechnung

durchzufuhren.
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Einflhrung in die Distributed-Ledger-Technologien

Unter Distributed Ledger Technology (DLT) versteht man eine Serie von IT-Konzepten, die
auf eine verteilte, transaktions-basierte Datenvorhaltung basieren. Durch der Architektur
und algorithmischen Vorrichtungen ist die Manipulation der Datenvorhaltung sehr schwer
machbar. Aus diesem Grund gelten DLT-basierte Applikationen als besonders sicher ge-

gen Angriffe von aul3en.

Mithilfe der DLT kann ein Informationssystem beschrieben werden, das als dezentrale
Datenbank fungiert. Ins Deutsche Ubersetzt ergibt sich auch der Begriff ,Verteiltes
Kontenbuch”, der die dezentrale Funktion der Technologie verdeutlicht. Abbildung 1.2
zeigt eine Gegenuberstellung zwischen einem sogenannten Centralized Ledger und dem
Distributed Ledger. Im Vergleich zu einem Centralized Ledger ist hier keine dominante
und zentrale Validierungsinstanz, die wie innerhalb der gezeigten Abbildung die
Informationen speichert und verwaltet. Die Konsensbildung erfolgt stattdessen Uber ein

demokratisches Prinzip mithilfe verschiedener Konsens-Algorithmen [SL19].

Centralized Ledger Distributed Ledger

=
‘ziLlﬂ

:
7

I

B
]

B

%iﬂ"

Abbildung 1.2: Vergleich Centralized Ledger (I.) und Distributed Ledger (r.)

Den Kern der Technologie stellen die Transaktionen dar, die in einem Hauptbuch
(Ledger) auf einer Vielzahl unabhangiger Rechner gespeichert werden. Die innerhalb des
dezentralen Netzwerks ansassigen Rechner werden auch als Knoten bzw. Nodes bezeich-

net. Jeder Knoten erhalt somit vollen Zugriff auf alle bereits getatigten Transaktionen. Soll
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eine neue Transaktion durchgefihrt werden, muss dies von den Knoten des Netzwerks
zunachst verifiziert werden. Auch die Reihenfolge in der die Transaktionen erfasst werden,
wird mithilfe des Konsens-Mechanismus verwaltet. Ein weiterer wichtiger Bestandteil der
Distributed-Ledger-Technologie stellen die sogenannten Hash-Verfahren dar. Durch das
Verfahren wird sichergestellt, dass die Person hinter einer Transaktion eindeutig
nachgewiesen und wahrend der Ubertragung nicht verandert werden kann, wodurch der

Schutz gegentberdem Zugriff unberechtigter Personen gewahrleistet wird [SL19].

Der Einsatz von DLT ist jedoch nicht fir alle IT-Applikationen sinnvoll, daher stellt sich oft die
Frage: Wann ist der Einsatz von DLT besonders gefragt? Grundsatzlich sollten folgende

Kriterien erfillt sein:

»  Es besteht eine Geschaftsbeziehung mit mehr als zwei Par-
teien, z.B. Peer-to-Peer (P2P) Anwendungsfalle

»  Das Vertrauen zwischen den Geschéftspartner ist nicht gege-
ben (weil sie sich z.B. vorab nichtkennen)

»  Es werden Waren (in Form von Tokens) ausgetauscht

In der Elektrizitatswirtschaft werden bei vielen Anwendungsfallen die o.g. Kriterien erfllt

und somit ist ein Einsatz von DLT sinnvoll.

Eine der bekanntesten DLT ist die Blockchain-Technologie. Im Rahmen dieses Projekts
wird das Ethereum Blockchain-Technologie eingesetzt. Eine ausflhrliche Einflihrung in die

Blockchain-Technologie steht im Anhang A.2 zur Verfliigung.
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Akteure und Anwendungsfalle

In diesem Kapitel werden die grundlegenden Randbedingungen firr die Entwicklung des
Projekts gelegt. Als Referenz dienen die Anwendungsfélle und Struktur. Auf deren Basis
wird eine Systemarchitektur erstellt, die anschlieBend fur die Entwicklung der

unterschiedlichen Arbeitspakete dient.

In den betrachteten Szenarien wurden sechs Akteuren identifiziert, welche im Abbildung

2.1 dargestellt sind. Die Beschreibung der einzelnen Akteure ist wie folgt:

Netzbetreiber (NB): Der Netzbetreiber ist verantwortlich fir die Durchleitung und Vertei-
lung von Gas bzw. Elektrizitdt sowie fur den Betrieb, die Wartung und den Ausbau seines
Netzes. Der Netzbetreiber ist zustandig fir die Netzsicherheit. [BDE21]

Verteilnetzbetreiber (VNB) ist ein abgeleiteten Akteur, welche die Rechte und Pflichten

vom NB erbt und dies fur die Vierteilnetze umsetzt.

Anschlussnutzer (AN): Der Anschlussnutzer ist derjenige, der einen Netzanschluss ein-
setzt. Er ist die generelle Definition fir alle Akteure, die von einem Netzan-

schluss Gebrauch machen.

Industrie Unternehmer: Bezeichnet die Unternehmen, welche an dre Optimierung teil-
nimmt, indem er seinen geplanten und tatsachlichen Lastgang kommuniziert. Er

erbt die Eigenschaften eines AN.
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A\ - p
Netzbetreiber {NB) Anschlussnutzer Eigentimer
(AN) Elektromobilitat

~ fi Fi Fi
Ubertragungsnetzbetreiber  Verteilnetzbetreiber Betre|b_er siner Industrie Private Endkunde
(UNB) (VNB) technischen Unternehmen

Ressourcen

sactors
Blockchain

\

Betreiber der
Swarm-Optimierung

Abbildung 2.1: Akteure des Projekts

Privater Endkunde: Bezeichnet einen Haushalt, welcher neben den normalen Haushalts-
lasten auch PV und eventuell Elektromobilitat einsetzen kann. Auch er erbt die

Eigenschaften eines AN.

Betreiber einer technischen Ressource (BTR): Der Betreiber einer technischen Ressource
ist verantwortlich fir den Einbau, den Betrieb und die Wartung von technischen

Ressourcen, in diesem Fall einer PV-Anlage.

Betreiber der Schwarm-Optimierung: Im Rahmen des Projekts wurde ersichtlich, dass
nicht alle Funktionen sich als verteilte Applikationen realisieren lassen. Diese
Funktionen werden durch einen Akteur abgewickelt, die ebenfalls als Teil des Oko-
systems ist und die Schwarm-Optimierung durchfihrt. Er sendet Preissignale, auf

die AN autonom (z.B. nach Optimierung ihres Lastgangs) reagieren.
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Blockchain: Technisches System, welche alle Funktionen (inkl. Smart-Vertrage) eines DLT
beinhaltet.

Grundlage fir die Benennung der Akteure ist das aktuelle Rollen-
@ modell fir die Marktkommunikation im deutschen Energiemarkt
2.0 [BDE21].

Abbildung 2.2 stellt die analysierten Anwendungsfdlle dar. Der grundlegende
Anwendungsfall ist die lokale Optimierung von Ressourcen. Die einzelnen Anwendungs-

falle sind in den folgenden Abschnitten beschrieben.

Hauptziel ist die verteilte Optimierung der Lastgange durch jeden
@ Teilnehmer (Anschlussnutzer) auf Basis eines gemeinsamen Ziels
mit vollster Transparenz im Prozess aber ohne Austausch von

vertraulichen oder firmeninternen Informationen.

Die Anwendungsfalle (functional requirements) sind eng miteinander verzahnt. Daher sind
neben der Beschreibung der Anwendungsfalle auch die unterschiedlichen Interaktionen

dargestellt. Diese sind in Abbildung 2.3 dargestellt.

Die Motivation fir eine lokale Optimierung entspringt in der Regel aus knappen Ressourcen.
Diese konnen in Form eines Engpasses im ubergeordneten Verteilnetz vorhanden sein. Aus
verschiedenen Initiativen, wie z.B. das Projekt Intelligente Warme Minchen [HLRS20],
S. 158 besteht das Konzept, eine Art Leistungssollwert vom Netzbetreiber an einen
bestimmten Netzanschlusspunkt zu vermitteln, welcher die Anlage selbststandig einhalt.
Dieses Projekt setzt auf die Analyse der geplanten und erwarteten Lastgdnge aller AN

mittels eines Netzmodells, das erwartete Restriktionen vorhersagen kann.
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Abbildung 2.2: Hauptanwendungsfalle des Projekts
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Diese Netzgrenzen werden fir die jeweiligen Netzabschnitte tUber die Blockchain bekannt

gegeben (publiziert). Die Restriktionen/Grenzen werden wie folgt bekannt gegeben:

» Maximale Bezug/Einspeiseleistung

» Maximaler Blindleistungsbezug/Einspeisung

» Maximaler/Minimaler Spannung im Umspannwerk (Zukunft)

Nach Bekanntgabe der Restriktionen kann der Betreiber der Schwarm-Optimierung die

Restriktionen als Offset von Marktenergiepreise in den zur Optimierung notwendige

Preissignale umsetzen. Diese werden in den Blockchain fir einen bestimmten Netzab-

schnitt ebenfalls publiziert, damit die teilnehmenden Anschlussnutzer die Optimierung

vornehmen kénnen. Zur Kommunikation von Engpassen wird heute verbreitet ein Ampel-

Modell eingesetzt. Die Ubersetzung in ein Preissignal zeitigt jedoch mehrere Vorteile:

» Eine feinere Granularitat gegenuber drei festen Stufen
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> Ein methodischer Anschluss an den Stromhandel mit zeitvariablen Tarifen
» Die Quantifizierung der Vergltung fur ein netzdienliches Verhalten der AN

Beim Anwendungsfall ,Stromhandel” muss der ,Engpass-Manager” stets mitlaufen.
Dadurch wird verhindert, dass die Betriebsmittel Uberlastet werden, weil alle AN zu Zei-
ten der tiefsten Preise die hochsten Lasten anmelden.

In diesem Anwendungsfall wird die Flexibilitdt der einzelnen Verbraucher ermittelt.
Grundlage sind die entsprechenden Preissignale. Die Ermittlung der Flexibilitat in

Produktionsanlagen wird im Abschnitt 4.2 ausfuhrlich eingegangen.

Der optimierte geplanteLastgang wird im Anschluss in die Blockchain zurtickgeschrieben.

Die Ermittlung des optimalen Lastgangs beinhaltet die Erzeugung
@ von erneuerbare Energie. Fir Anlagen, die nur ins Netz einspeisen
und keine Speichermdglichkeit haben, ist der optimierte Lastgang

eine negative Last, die aus der Prognose resultiert.

Die Systemoptimierung und Fihrung wird im Rahmen dieses Projekts zum groBen Teil in die
Blockchain mittels sogenannten Smart Contracts (SCs) implementiert. In diesem

Anwendungsfall wird der SC den konsolidierten Lastgang veroffentlichen.
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Mit der konsolidierten Lastgang kann der Betreiber der Schwarm-Optimierung die vom
Netzbetreiber publizierten Restriktionen Uberprifen. Werden die Netzgrenzen einge-

halten, wird der Fahrplan freigegeben.

Im Falle einer nicht Einhaltung kann der Betreiber der Schwarm-Optimierung die Preissig-
nale anpassen und eine Optimierung anstoBBen. Dieser iterative Prozess kann bis zu einer
bestimmten Schlusszeit passieren. Sollte die Optimierung nicht konvergieren, greift eine

Priorisierung, welche in Anhang C naher beschrieben wird.

Nachdem alle AN einen Konsens Uber ihre geplanten Lastgange gefunden haben, muss
die Vertragserfillung, die vom Netz gelieferten Strommengen, mittels Smart-Meter-Daten
verifiziert werden; was sich ebenfalls in einem Smart Contract fassen lasst. Im Rahmen
des Projekts wurden keine Abrechnungsmechanismen erarbeitet. Jedoch ein einfaches
Konzept flr die Abrechnung wird dargestellt. Durch den Einsatz von Blockchain lassen
sich sehrkleine Abrechnungen implementieren. Diese sogenannten Micropayments sind durch

die Technologie mdglich.

Nachdem einen Ausgleichsvorgang abgeschlossen wurde, werden die im Smart-Contract

verankerten Geldflisse in Form von Ether ausbezahlt. '

Im Rahmen der Bearbeitungskapazitat des Projekts, wurden alternative Methoden zur Buchfihrung

(z.B. durch den Austausch von Tokens) nicht berlcksichtigt.
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Dieses Kapitel beschreibt eine fiir das Projekt zugeschnittene Systemarchitektur, inklusive

deren Implementierung in einem Demonstrator.

Die Anwendungsfalle wurden im vorherigen Kapitel beschrieben
und dienen als Grundlage flr die Erarbeitung der Systemarchitek-

tur.

Die im Abschnitt 2.1 definierten Anwendungsfille ergeben eine Ubersicht der involvierten
Akteure. Diese Akteure werden jedoch nicht selber handeln. Dafir kommen sogenannten

Agenten zum Einsatz.

Agenten sind —im Rahmen des Projekts— technische Systeme die,
74 die Rolle eines bestimmten Akteurs Gbernehmen und Handungen

in deren Auftrag in der Blockchain ausfuhren.

Abbildung 3.7 stellt das Strukturdiagramm fiir die angestrebte Losung vor. Dabei werden die
Rollen der unterschiedlichen Akteure mittels Agenten implementiert. Diese Agenten
haben Funktionen, die gezielt mit dem Blockchain/Smart Contracts interagieren. Die

implementierten Funktionalitaten sind:
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Strukturbeschreibung und Interaktionen
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Abbildung 3.1: Komponenten-Struktur nach Funktionen
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Ermittelt die maximale Leistung, welche einen Netzknoten vertragen kdonnte (sowohl Last

als auch Einspeisung) und gibt eine bestimmte Prioritat an den Teilnehmer frei.

Aus dem Informationen des der Produktionsplanung und der notwendigen Betriebsmittel
errechnet dieser Agent, einen optimalen Fahrplan und meldet diesen an den zugehorige
SC.

Stellt die aktuelle (bzw. prognostizierte) Erzeugungskapazitat fest und vermittelt es an die
verschiedenen SC. Im Rahmen dieses Projekts ist die Solaranlage ein Teil des Wohn-
hauses und die Erzeugung wird nur fir die Einspeisung (Erzeugung minus Eigenver-

brauch) ermittelt.

Dieser Agent meldet die notwendige Energie und maximale Ladeleistung (Ladekurve) um
seinen Fahrzeug laden zu kdnnen. Er bekommt von dem SC eine mdogliche Ladeleistung

zugewiesen.

In diesem Abschnitt wird die fiir dieses Projekt entwickelte Implementierung dargestellt.
Eine ausflhrliche Beschreibung der Ergebnisse und entwickelte Plattformen stehen in den

Anhangen zurVerfigung.
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Abbildung 3.2: Ubersicht des M2M Kommunikationskonzeptes

Die in diesem Abschnitt eigesetzte Terminologie kann in Anhang A
|_—| nachgelesen werden.

Die Machine to machine (M2M) Kommunikation zwischen den unterschiedlichen Agenten
erfolgt 100% Uber eine Blockchain Kommunikation. So wird sichergestellt, dass
Transaktionen transparentund nachvollziehbar bleiben.

Eine wesentliche Designfrage ist der Auswahl der Blockchain, die eingesetzt werden soll.

Aufgrund des Informationsinhalts und Anforderungen an der Geschwindigkeit (nach Tests
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wurde ermittelt, dass Zykluszeiten von 5-10 min optimal waren) wird in diesem Konzept eine
private Blockchain bevorzugt. Naheres Uber privaten und 6ffentlichen Blockchains sind in
Abschnitt A.2.4 beschrieben.

Abbildung 3.2 stellt das Konzept des M2M (Agenten) Kommunikation dar. In den
vorgeschlagenen Konzept haben alle teilnehmende Agenten ein einfaches Blockchain
Node (light node) mit dem sie Transaktionen zwar lesen und schreiben kénnen, aber
diese nicht selber verifizieren (block mining). Die Verifikation und block mining findet in
einer der Full-nodes, welche der Betreiber der SchwarmOptimierung hat. Um mehr
Transparenz und Vertrauen zu schaffen, kénnen alle Akteure jederzeit einen Full-node

implementieren, wobei dann die entsprechende Rechenleistung vorhanden sein muss.

Die Blockchain-Technolgie hat heutzutage ein negatives Image
@ aufgrund des extremen Energiebedarfs der Bitcoin Blockchain.
Dieser Energiebedarf ist auf der Consensus-Mechanismus: «Proof
of Work» zurlickzufihren. Heutzutage stehen viele Alternative zur

Verfligung, welche in Anhang A.2.2 naher erlautert werden.

Grundlage fir alle Ergebnisse ist eine verteilte Infrastruktur. So erfolgten die Tests der
Vorgange mit einer realen Blockchain Technologie (in diesem Fall eine private Ethereum
Blockchain). Die Simulation der Komponenten wurde jedoch zentral abgelegt. Die Vertei-
lung der Software Komponenten auf den unterschiedlichen technischen Anlagen ist in
Abbildung 3.3 dargestellt.
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Abbildung 3.3: Deployment-Diagramm der implementierten

Losung. Um die verschiedenen Teilnehmern zu

modellieren, wurden Rasperry Pis integriert.
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Abbildung 3.4: Der Versuchsaufbau im Labor fir Regelungstechnik

Dieser Setup wurde physikalisch aufgebaut und als Showcase implementiert. Das Exponat
steht im Labor fir Regelungstechnik an der Hochschule Reutlingen fir weitere Versuche
zur Verfligung (siehe Abbildung 3.4).

3.3 Das Virtuelle Kraftwerk

Die beschriebenen Mechanismen erlauben ein koordiniertes netzdienliches Verhalten von
Erzeugern und Verbrauchern ohne eine zentrale Instanz, die steuernd auf Anlagen zu-
greift. Alle Teilnehmer bleiben autonom und somit Herr ihrer Daten und Ablaufe. Vergl.
dazu auch [Kah20], im vorliegenden Fall entfiel auch noch die zentrale

Kommunikationsplattform zugunsten einer dezentralen Datenhaltung.

Netzdienlichkeit resultiert allein aus dem Schwarmverhalten der Teilnehmer. Der gesamte
Overhead reduziert sich auf den Schwarm-Manager, der eine zuverlassige

Belastungsprognose der Betriebsmittel erstellen muss.

Die Innovation besteht beim gewahlten Ansatz im Wegfall einer steuernden Zentrale und

in der vollstandig automatisierbaren Kommunikation der Teilnehmer.
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Das Virtuelle Kraftwerk

Neben dem hier beschriebenen Fokus auf das lokale Verteilnetz kann der Mechanismus
auch fur den Handel mit Strommengen, z. B. am Spotmarkt, verwendet werden. Dabei
mussen Vorkehrungen gegen sogenannte 50,2 Hz-Effekte getroffen werden. Wenn viele
Abnehmer zum glnstigsten Preis einkaufen wollen, kénnen im Ubertragungs- wie auch

im Verteilnetz Uberlastungen der Betriebsmittel auftreten.
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Die produzierenden Betriebe mit ihren flexiblen Lasten spielen eine zentrale Rolle im

Virtuellen Kraftwerk, da sie
1. wesentlich groBere Leistungen als Haushalte einbringen
2. Flexibilitat aus Anlagen-Eigenschaften und Bearbeitungsaufgaben folgt
3. ihr Lastgang sich anhand der Produktionsplanung vorhersagen lasst

Am Beispiel der Bearbeitung von Metallen soll hier eine Modellbildung vorgestellt
werden, die das Produktionsziel erreicht und anhand der Ubermittelten Preissignale einen

Prduktionsplan mit optimiertem Lastgang generiert.

Bei der Nutzung der Flexibilitat gibt es die ZielgroBen
Reduzierung der Spitzenlast
Reduzierung des Energiepreises

Diese beiden ZielgréBen konnen auch kombiniert werden. Dabei kdnnen unterschiedliche
Gewichtungen erfolgen. Bei der Preisoptimierung werden die Preissignale des Strommarktes
entweder durch Prognosen oder tatsachliche Preise verwendet. In Abbildung 4.1 ist der
Verlauf des Stromverbrauchs und des Strompreises einer vollen Arbeitswoche dargestellt. An
Werktagen (Montag bis Freitag) lassen sich morgens und abends jeweils zwei Spitzen bei
den Preisen erkennen. Am Wochenende und Feiertagen treten teilweise Phasen extrem

niedriger Preise auf. Zur Nutzung der Preissignale / Preisprognosen sind unterschiedliche
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Das Virtuelle Kraftwerk

Randbedingungen zu bertcksichtigen. Ein wesentlicher Bestandteil ist die Flexibilitat der
Maschinennutzung. Dabei sind die Arbeitszeiten und Schichtmodelle zusammen mit der
Automatisierung und der Mdglichkeit des autonomen Maschinenbetriebs zu berticksichti-
gen. Bei der Auftragsreihenfolge sind die Beherrschung der Technologie, die
Gesamtdurchlaufzeit und der Liefertermin zu bertcksichtigen. Sind automatisierte und
nicht automatisierte Maschinen vorhanden, kann die Flexibilitat die Verlagerung auf
andere Maschinen teilweise mit anderen Technologieparametern erfordern. Weiterhin ist
bei einer zeitlichen Verlagerung auch der Grundverbrauch, der unabhangig von der
Bearbeitung auftritt, zu berlcksichtigen. Zur Nutzung der Flexibilitat ist die Prognose des
Strompreises abhdngig von der Laufzeit der Bearbeitungsprogramme pro Werkstlick, die
Anzahl der Werkstiicke pro Los und der Betriebszeit erforderlich. Je mehr Parameter
flexibel genutzt werden kdnnen, desto groBer ist das Potenzial zur Reduzierung der
Spitzenleistung und der Kosten. In einem konkreten Beispiel konnte bei zweischichtiger
Nutzung ohne Automatisierung und ohne autarken Maschinenbetrieb eine Reduzierung
der Spitzenleistung um 26 % und des Gesamtenergiebedarfs von 9 % ermittelt werden.
Insbesondere die Verschiebung energieintensiver Operationen auf de glnstigen
Nachtstunden kann deutliche Kosteneinsparungen hervorrufen. Bei der Simulation
wurden auch Fragen, wie die Nutzung von Eigenerzeugung und Speicherung
berticksichtigt. Durch diese MaBnahmen lassen sich weitere Verbesserungen der Kosten

und Spitzenleistung erzielen.

Stromverbrauch und Strompreis (Deutschland)

- Schichtmodelle 1osGw 120€ LosgroRen und
Arbeitszeit ‘ Laufzeit der
_ 88GW 90 € einzelnen Auftrége
o 0
Durf:h!aufzeit- g 2=z erforderliche
optimierung/ ] 72GW — v q - 60€ E= Technologie /
Liefertreue E [\ N Za Maschinen
B 56 Gw|- al \ . IS v | 30€
Automatisierun_g/ _ JA N ) Grundverbrauch
autonomer Betrieb 7 [/ -
40 GW - - - 0€
Montag Dienstag Mittwoch Donnerstag Freitag Samstag Sonntag

Strompreis Stromverbrauch

Preissignale der Verbrauchssignale
Strombadrse der Strombérse

= r—— - o Nutzung ) - Leistungsoptimierungder
reisoptimierung aer Optimierungsalgorithmen Lastverteilung
Lastverteilung Zielgroien - Spitzenlastreduktion
- Anpassung der - Spitzenlast - Anpassung der
Auftragsreihenfolge - Preis Auftragsreihenfolge

Abbildung 4.1: Leistungs und Stromverfligbarkeit mit KenngréBen der Flexibilitat
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Auf der Basis von Vorgangerprojekten konnte in diesem Projekt auf Erkenntnisse beziig-
lich der Leistungscharakterisierung von Produktionsanlagen zurlickgegriffen werden. Im
Mittelpunkt der Analyse standen weitverbreitete Anlagen der metallverarbeitenden In-
dustrie in der Prozesskette Urformen — Umformen — Trennen - Flgen — Beschichten -

Stoffeigenschaften andern, wie im Abbildung 4.2 dargestellt.

Bei den dort zusammengefassten Produktionsprozessen gibt es eine Vielzahl
unterschiedlicher Verfahren, die sich nach Technologie und Anlagen sehr stark
unterscheiden. Im Rahmen dieses Projekts wurden primar trennende Verfahren bezliglich
der energetischen Nutzung analysiert. Wahrend beim Urformen (z.B. Erschmelzen von
Metallen) und Umformen (z. B. Erhitzen metallischer Bauteile) schon heute aufgrund der
groBen Anlagenleistungen energetische Optimierungen durchgefiihrt werden, ist dies
beim Trennen haufig noch nicht der Fall. Fir die Nutzung von Flexibilitdt zum Angleich

des Verbrauchs an die verfligbare Leistung wurden unterschiedliche Ansatze verfolgt:

. ; Stoffeigen-
[ Urformen ]»[Umformen ]’[ Trennen ] » [ Fagen ] »[ Beschichten ] »[ elreEm gndem ]

;’;\F‘J;S(::]ef Urformen aus Druck, Zugdruck-, Spanende  Schweilten, Léten, Beschichten Uggor;nmee_n,
Verf gh fliissigen, breiigen, Zug-, Biege-, = Werkzeug- Kleben, An-und  aus fliissigen, thermomecr;ani-
ertanren plastischen, Schubumformen maschinen, Einpressen, Fillen,  breiigen, sches Behandeln
kdérnigen, pulver- Pressen, Hammer Zerteilen, Zusammensetzen, plastischen, Sintern Brennen‘
féormigen, gas- oder Abtragen, Umformen, kérnigen, Ma nétisieren ’
dampfférmigen, Zerlegen, Urformen pulverférmigen, E?estrahle !
ionisierten Zustand, Reinigen gas- oder L
N T Photochemische
Schmelzéfen dampfférmigen, Verfahren
(z. B. Elektrolicht- ionisierten
bogenofen) Zustand, durch
Schweilken,
Anlagen- 5-15 MW 50 -500 kw  3-120 kW Léten,
Leistung
Prozessdauer 40 — 60 min 2-10s 15s—-xh

Abbildung 4.2: Prozesskette der metallverarbeitenden Industrie

Charakterisierung der unterschiedlichen Prozesse bezuglich

deren Leistungs-Zeit-Verlauf (Lastgang)

Ermittlung netzdienlicher Prozesse
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Identifizieren der teilnehmenden Agenten

Ermittlung der zeitlichen Flexibilitdt unterschiedlicher Pro-

zesse
Maoglichkeiten der Pradiktion von Leistungsverlaufen

Integration von Speichern zur kurzzeitigen Verhinderung von

Engpassen

Bei der Identifikation der teilnehmenden Agenten wurden die unterschiedlichen Unter-
nehmensstrukturen analysiert. Dabei wurden kleine Unternehmen mit flexibler Einzelteil-
und  Kleinserienfertigung  auf  universellen  Maschinen  ebenso  wie  groBere
Maschinenbauunternehmen mit geringerer und hoherer Fertigungstiefe bis hin zur
Serienfertigung bei groBen Stlickzahlen betrachtet. Als Branchen wurden Bauteile aus
dem  Maschinenbau, der  Feinwerktechnik,  der Investitionsguterund  der
Automobilindustrie untersucht. Dabei wurden die malBgeblichen, an der Produktion
beteiligten Anlagen bezilglich deren Leistungsund Energiebedarf ermittelt. Da die
Unternehmen des Urund Umformens schon netzdienlichen Betrieb der Anlagen
umsetzen, wurden im Rahmen dieses Projekts primar die spanenden Maschinen bezlglich
der vorhandenen Flexibilitat analysiert. Bei der Herstellung metallischer Komponenten auf
spanenden Maschinen ist die Technologie (z.B. Schnittgeschwindigkeiten, verwendete
Werkzeuge) sowie die zu bearbeitenden Bauteile durch die Fertigungsauftrage
vorgegeben. Auch die Belegung der Maschinen richtet sich nach den vorhandenen

Auftréagen sowie deren Lieferzeiten bzw. Verwendung in Folgeoperationen.
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Stromanstieg Daue.r von Dauer von
elektrischer Bearbeitungs- Bearbeitungs- | netzdienliche
Motoren operationen operationen Nufzbarkeit
St?rlenproduktlon Grolteilefertigung
Beschleunigungs-/ ' .
Bremszeiten Z_ykluszeiter) Beacr)beltutr]gsdauer
Maschinenachsen / Serienproduktion Fpera |otr’1en
e | ormen| au
I
0,01s 0,1s 1s 10s 100 s 1000 s 10000 s
Zeit / Dauer

Beschleunigung/ Schruppbe-  Schlichtbe-
Grundverbrauch Bremsen arbeitung arbeitung
hoch

mittel

— — "

Pfeilbreite = Zeitanteil

Leistung

Abbildung 4.3: Energieinhalt und Leistung metallverarbeitender Maschinen und

Operationen

Nach der Identifikation der unterschiedlichen Verfahren wurde die Mdglichkeit zur
Nutzung einzelner Prozesse und Maschinen fir die netzdienliche Flexibilitat analysiert.
Dabei wurden die unterschiedlichen Zustande der Maschine wahrend eines kompletten
Bearbeitungszyklus analysiert. Wichtig fir die Netzdienlichkeit ist die Reproduzierbarkeit,
Leistung und Dauer der verschiedenen Zyklen. Diese Aspekte sind nicht bei allen
Operationen gegeben. Die Spitzenleistungen beim Beschleunigen und Bremsen von
Bewegungen liegen zeitlich deutlich unter einem sinnvoll nutzbaren Bereich. Auch die
einzelne Operations und Zykluszeiten von Serienproduktionsanlagen bewegen sich im
Bereich von einzelnen Sekunden bis max. wenige Minuten mit unterschiedlichen Leistun-
gen. Insbesondere bei der Bearbeitung von groBeren Bauteilen und bei der Bearbeitung
von Einzelteilen mit groBeren Anteilen von Leistungszerspanung gibt es nutzbare

Potenziale, wie Abbildung 4.3 darstellt.

Im Rahmen dieses Projekts wurde mithilfe eines Simulationsprogrammes die Moglichkeit
geschaffen, den grundverbrauchs-, bewegungsund prozessbedingten Energieund

Leistungsbedarf von spanenden Produktionsanlagen fiir beliebige Prozesse zu
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beschreiben. Dabei ist das Ergebnis der Leistungsbedarf einer Anlage Uber der Zeit. Die
Simulation basiert auf der Nutzung von Modellen fir die wahrend der Bearbeitung
auftretenden Zerspankrafte und der in den Antrieben fir das Aufbringen der Krafte
erforderlichen Leistung. Die zeitliche Auflésung der Simulation liegt im Bereich von ms, so
dass der die Beschleunigung induktiv bedingte begrenzende Stromanstieg in den
Antrieben die untere Grenze darstellt (Abbildung 4.4).

Auf dieser Basis wurden die unterschiedlichen Bearbeitungsoperationen verschiedener
spanender Bearbeitungsbeispiele simulativ abgebildet. Anhand dieser Last-Zeit-Verteilung
wird die Netzdienlichkeit entsprechend dem folgenden Schema entschieden. Dabei wird
immer vorausgesetzt, dass die einzelnen Verbraucher in der Maschine (z.B. Hauptund
Nebenantriebe) schon optimiert wurden. Auch wird die steuerungstechnische Optimierung
der unterschiedlichen Verfahren angenommen, die fir einen sicheren und sparsamen
Betrieb erforderlich sind (z.B. Nachlauf der Druckluft).

Form erzeugen Form modifizieren Stof‘fe|g_enschaf—
ten beeinflussen
Zusammenhalt | Zusammenhalt | Zusammenhalt Zusammenhalt
schaffen behalten reduzieren vermehren
Hauptgruppe 1 | Hauptgruppe 2 | Hauptgruppe 3 | Hauptgruppe 4 | Hauptgruppe 5 Hauptgruppe 6
Urformen Umformen Trennen Fagen Beschichten Stoffeigenschaf-
ten andern
- Zerspanung mit - Zerspanung mit
geometrisch definierter geometrisch nicht
Schneide (z. B. Drehen, definierter Schneide (z. B.
Frasen, Bohren) Schleifen, Honen, Lappen)

Parameter bei der Bearbeitung

| Operationsanzahl |

Prozessparameter (z. B.
. Zustelluvg,.Vor.schub, | Operationszeit | Zykluszeit
Schnittgeschwindigkeit, Werkstoff) Energiemenge
| Leistungderor, | Flexibilitat
Maschinenkonstruktion (z. B. Lastgang
Antriebe, mechanische | G vE e |
Komponenten)
Arbeitszeit,

Automatisierung

Abbildung 4.4: Energetisch relevante KenngroB3en in der Metallbearbeitung

Bei der Simulation der unterschiedlichen Maschinen und Prozesse wurde auf die

exemplarisch an unterschiedlichen Produktionsanlagen (z.B. Bearbeitungsund Drehzentren
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ermittelten Verbrauchskennwerte zuriickgegriffen. Diese zeigen den Grund- und
Leistungsverbrauch der unterschiedlichen Maschinen und wurden wahrend typischer

Bearbeitungsoperationen verifiziert.

Die Realisierung von Flexibilitat ist nur dann maoglich, wenn die einzelnen Verbraucher
zeitlich und/oder bezlglich der Leistung flexibel sind. Da die Produktivitdt und
Wirtschaftlichkeit der Produktionsanlagen von der Bearbeitungszeit der unterschiedlichen
Bauteile und der damit umzulegenden Maschinenstundensatze zusammenhangen, ist eine
Leistungsregelung der einzelnen Maschinen haufig nicht oder nur eingeschrankt maoglich
(Abbildung 4.5). Aus diesem Grund wurde bei der Optimierung die zeitliche Verteilung
der Leistung unterschiedlicher Maschinen betrachtet. Im Folgenden sollen zwei
Musterprozesse mit einem Potenzial der Flexibilitat vorgestellt werden. Als Beispiele wird
die Bearbeitung zweier unterschiedlicher Werkzeuge fir das Spritzoder DruckgieBen
verwendet. Links oben sind die Bauteile schematisch im Schnitt dargestellt. Diese
unterscheiden sich vor allem durch die Hohe der Formen. Dadurch resultiert ein
unterschiedlich hohes Zerspanvolumen, welches die Bearbeitungszeit beim Schruppen
beeinflusst, wahrend die Zeit fiir das Schlichten aufgrund der nur wesentlich weniger
unterschiedlichen Oberflache nicht deutlich abnimmt. Bei dieser Bearbeitung gibt es
einen nutzbaren Unterschied (Dauer) der Leistung zwischen dem Schruppen und
Schlichten (Abbildung 4.6).
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Beeinflussung des Verbrauchs durch Demand-Management mit Ubergeordneter

Maschinenkommunikation

kontinuierlicher
Serienprozess .
Prozesskontinuitat P keine Optimierung der
Flexibilitat Maschinen-
flexibler Prozess konstruktion
Bearbeitungsdauer = 15 Minuten » Kkeine komi)fgﬁs:tfn @
pro Werkstlick Flexibilitat B. Fluidtechnik
. KSS/Hydraulik,
> 15 Minuten mechanische
Bauteile,
Energieinhalt pro Antriebs-
Werkstiick dimensionierung)
- Sparschaltungen
grof durch die
fester ja . Steuerung
Produktionszeitpunkt keine
Flexibilitat
[ Flexibilitit durch Reihenfolge |

Abbildung 4.5: Nutzbarkeitsabfrage unterschiedlicher Flexibilitatskriterien

Méoglichkeiten zur Lastverteilung

Schruppen Volumen: 0,0128 m?
tsenruppen - 24,6 min

Schlichten Oberflache: 0,1497 m?
Uscnlicheen: 235:1 min

Schlichten I
Schruppen [l

Schruppen Volumen: 0,00286 m*
Escnruppen: 9,0 MIN
Schlichten Oberflache: 0,1273 m?

Bauteil 1

.:., ' ‘ Bauteil 2

g

t 7 J scnlicnten: 199,9 min
‘ Fraserdurchmesser, D (mm) 50 20
Schnitttiefe, a, (mm) 5,0 0,5
\ Vorschub (mm) 02 008
Zahne im Eingriff 5] 4
‘ Schnittgeschwindigkeit (m/min) 200 250

Leistung (W)

25000 Bauteil 1

23085,12 v

20000 tSC:’i ruppein — n
15000 = A
10000

5000

0
0 50

Leistung (W)
25000

100
Zeit (min)

Bauteil 2

150 200

23085,12
20000

15000
Grundverbrauch

10000
4816,52
5000

0

0 50 200

1%)eit (min)150

Abbildung 4.6: Netzdienlich nutzbare Bearbeitungszyklen (Leistungs-Zeit-Verlauf)
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Bei der Optimierung wurden 10 gleiche Maschinen mit diesen Werkstucken analysiert, die
parallel arbeiten. Durch die zeitliche Steuerung der Auftrage auf den Maschinen konnte
eine maximale Glattung bezlglich der Spitzenleistung (Optimierungskriterium Spitzen-
leistung) von 231 kW auf 66,3 kW erzielt werden (Abbildung 4.7). Dabei betragt der
Grundverbrauch der Maschinen 48 kW. Der Grundverbrauch ist leistungsunabhangig immer
vorhanden. Ebenso ist bei einer derartigen Verteilung auch die erforderliche Gesamtenergie

identisch, da alle Maschinen kontinuierlich laufen.

Zyklus 1
2500 231,0 Randbedingung
200,0 T Di . .«
. ie Bearbeitung kann ohne Stérung
= 1500 durchlaufen
< * Es ergibt sich bei beide Zyklen 10
21000 gleiche Bearbeitungsmaschinen
-S \ 480 * Nur Schnittleistung und
o 500 Grundbedarf der Maschine werden
betrachtet
0.0 28,0
0 50 100 150 200 250 300 350 400 450 500
Zeit (min)
700 Zyklus 2 Ergebnis
66,3

60,0 j H H : : | N : : * minimale Leistungsmenge 48 kW
~ 500 ! : * Variable Energiemenge liegt
2 400 480 zwischen 276 bis 639 MJ
= 300 * Flexibilitdt durch Steuerung von
§ 200 280 Produktionsablaufe
Qo T ’ * Gesamtenergieverbrauch am Ende
8 100 sind gleich wegen der gleichen

0,0 Stiickzahl von fertig bearbeiteten
0 100 200 300 400 500 Bauteile
Zeit (min)

Abbildung 4.7: Spitzenleistungskappung und Zeitverteilung durch Flexibilitatsnutzung bei

spanenden Maschinen

Nach der Optimierung der Spitzenleistung mit einfachen Prozessen wurden
Optimierungsaufgaben mit unterschiedlichen Prozessen, feiner Verteilung und mehreren

Optimierungskriterien verfolgt. Dabei war zunachst die Wahl eines geeigneten
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Optimierungsalgorithmus zur bestmoglichen Gestaltung einer effizienten Berechnung der

Lastgange erforderlich. Als Optimierungsalgorithmen wurden
Genetic Algorithm (GA)
Particle Swarm Optimization (PSO)
Tabu Search (TS)
Simulated Annealing (SA)
Ant Colony Optimization (ACO)

gegenulbergestellt (Tabelle 4.1). Bei der Gegenuberstellung wurden die Algorithmen nach
unterschiedlichen Eignungskriterien analysiert. Kriterien bei der Auswahl war die Eignung

fur die

Vorgabe einer Preiskurve im Tagesgang mit dem Ziel

minimaler Kosten

Vorgabe einer nutzbaren Leistungskurve entsprechend des

jeweils geltenden Strompreises
Vorgabe einer maximal nutzbaren Anschlussleistung

Vorgabe der maximal nutzbaren zeitlichen Flexibilitat bezlg-

lich der Fertigstellungszeit eines Auftrages.
als Ziele der Optimierung. Diese einzelnen Ziele wurden fir die Optimierung auch in
Kombination mit unterschiedlicher Gewichtung verwendet. Bei den Algorithmen ergibt

sich die im Tabelle 4.1 dargestellte Gegenlberstellung.

Bei der Optimierung wurden ebenso unterschiedliche Flexibilitatsmodelle in Abhangigkeit
der Arbeitszeitmodelle und der Fahigkeit des autarken Betriebes der Maschinen bei Ein-,
Zwei- und Dreischichtbetrieb mit automatisierter und chaotischer Fertigung

eingebunden.

Die Anwendung der Algorithmen wurden im Laufe des Projekts durch die Integration
unterschiedlicher Maschinen, Prozesse und Bauteile mit verschiedenen Stiickzahlen

sukzessive erweitert.
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Daraus resultiert eine Moglichkeit zur einer preisund leistungsorientierten optimierten

Prozess- und Auftragsabfolge sowie Maschinenbelegung.

®
®e®

Tabelle 4.1: Gegenuberstellung unterschiedlicher Optimierungsalgorithmen

. Particle Swarm . Ant Colony
: Genetic N Simulated S
Algorithm Algorithm (GA) Optimization Tabu Search (TS) Annealing (SA) Optimization
9 (PSO) 9 (ACO)
+ Bigger variety of Particles are in the Uses the short time Relatively easy Covers a big field of
solutions to be visited constant pursuit of the and long time memory implementation possible permutations
+ Saving only the best best fitting candidate concepts to avoid the Constant “near of variables.
solutions from available The path of particles to repetition of solutions, optimum”value of Positive feedback for
+ Big amount of papers best fitting can spot that do not lead to variables finding the better
Pros and deep coverage better solutiensin local improvement of costs Small dependency on solutions
+ Relatively easy search Aspire the use of the random values Can receive the
implementation and Relatively small unvisited solutions Usually can be used as optimum solutions
data representation dependency on instead of creating the the hybrid with other relatively fast on early
pseudorandom values elite group algorithms (GA or TS) iterations
In between the Can stuck in local Requires the complex Potentially, random Require a long CPU
iterations can occur minimum understanding and value can discard the time
the situation with full In case of JSSP, it's analyze of the moves better fitting solution The bigger scale of
population fitness hard to represent the and how they affect the Works with one input data — the longer
dropped velocity and path to the path to optimum candidate at the time, time is required
Pseudorandom fittest candidate Pseudorandom so less perturbations of
Cons behavior Hard to separate the behavior variable can be visited

The variance of the
solution is dependent
on the rules of
crossover/mutation
gene exchange

variable value that
leads to improvement
of costs

The bigger the scale of
input data — the bigger
data storage for tabu
list required and can
become less effective

Without additional
conditions can stuck in
local optimum on the
way to global optimum

Aufgrund der durchgefiihrten Tests erscheint uns der Genetic Algorithm am
besten flr den Einsatz im Feld geeignet. Das im Vorganger-Projekt VK_Koop
[Kah20] verwendete MILP-Verfahren konnte leider nicht verglichen werden, da in

der verwendeten Simulationsumgebung dafir keine Bibliotheken vorlagen.

Die Serienfertigung bietet aufgrund der starren Abfolge der einzelnen Operationen, der
kurzen Zykluszeiten der produzierten Bauteile im Bereich von 10 Sekunden bis wenige
Minuten und der kontinuierlichen Produktion keine Mdglichkeit fir die Nutzung von
Flexibilitat auf einzelnen Maschinen. Bei nicht vollstandiger Auslastung der einzelnen
Produktionsmittel kann jedoch die vorhandene Kapazitatsreserve genutzt werden. Bei der
Einzelteil und besitzen die zu Bauteile

Kleinserienfertigung produzierenden

unterschiedliche Bearbeitungsdauer, erforderliche Durchlaufzeiten und Leistungsbedarfe.
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Gegenuberstellung Serienfertigung und individualisierte Pro duktion

Dabei kann, unabhangig von der Dauer und Leistung der einzelnen Operation, Flexibilitat
durch flexible Auftragsreihung genutzt werden. Nicht vollstandige Nutzung von
Produktionskapazitaten kann bei der Optimierung fir die Einbindung von Pausenzeiten
zwischen der Beendigung eines und des darauf folgenden Auftrages genutzt werden.
Dabei ist jedoch zu bedenken, dass die Maschinen mit ihrem Grundverbrauch weiterhin in
die Leistung eingehen. Beispiele fur die Verteilung der Auftrage auf unterschiedliche
Maschinen ist in Abbildung 4.8 dargestellt.
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Abbildung 4.8: Verteilung der Auftrage auf unterschiedliche Maschinen

Unter Berlcksichtigung der unterschiedlichen Optimierungskriterien wurde ein kleiner
Musterbetrieb mit unterschiedlichen Maschinen und Auftrdgen bezlglich der Vorgabe
von minimalen Kosten und minimaler Spitzenleistung optimiert. Dabei wurden

unterschiedliche Arbeitszeitmodelle und die termingerechte Auslieferung der einzelnen
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Auftrage mit beriicksichtigt. Insgesamt wurden in der Simulation 425 Auftrage auf 7

Maschinen berlcksichtigt, welche im Abbildung 4.9 dargestellt sind.

In den Diagrammen ist die umgesetzte Energie pro Stunde (mittlere Leistung)
angegeben. Ohne Optimierung steigt diese bis auf 240 kW an. Bei der
leistungsoptimierten Berechnung kann eine Spitzenleistung von 180 kW erzielt werden.
Durch Nutzung von Niedrigpreisphasen und die Mdglichkeit zur bedienerunabhangigen

Bearbeitung lassen sich erhebliche Kosteneinsparungen erzielen.

Der Vergleich der unterschiedlichen Optimierungen zusammen mit der nicht optimierten
Produktion ergibt eine Kosteneinsparung von 9 %, Maximalleistungsreduzierung von 26 %

und eine Senkung der durchschnittlichen Leistung von 33 % (Abbildung 4.10).

Die Arbeiten in diesem Projekt haben unterschiedliche Werkzeuge fiir die Realisierung
von Moglichkeiten zur Spitzenleistungsglattung, der Optimierung der durchschnittlichen
Leistung und die Reduzierung der Energiekosten entsprechend vorgegebener Kriterien
sowohl beziiglich des Netzanschlusses, der Preissignale als auch den Anforderungen nach
Durchlaufzeiten, Personalverfligbarkeit, Schichtmodellen, Mdglichkeiten zum autarken
Betrieb von Maschinen sowie der chaotischen Fertigungsreihenfolge aufgezeigt. Dabei
beschrankt sich die mogliche Nutzung von Flexibilitat vor allem auf die Einzelteilund
Kleinserienfertigung. Bei der Serienfertigung von Bauteilen ist die Nutzung aufgrund der
begrenzten Ressourcen, deren Auslastung sowie der starren Abfolge nur eingeschrankt
moglich. Weiterhin wurde die Mdglichkeit zur Optimierung der Integration unterschiedli-
cher Speicher zur Pufferung kurzfristiger Uberschiisse / Unterdeckungen ermdglicht. Bei
diesen Speichern ist neben der Kapazitat auch die Einund Ausspeicherleistung eine

relevante KenngroBe.
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Aufzeigen von Flexibilitatsszenarien in der Produktion
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Abbildung 4.10: Einsparpotenzial bei Leistung und Kosten
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Mit den erarbeiteten Ergebnissen ist die Kopplung von Kapazitatskurven anderen

Sektoren (z.B. privaten Haushalten) moglich.

Der nach dem externen Preissignal und betriebsinternen Kriterien optimierte geplante
Lastgang wird in die Blockchain geschrieben und steht in Echtzeit allen Teilnehmern des
Netzwerks zur Verfiigung. Insbesondere der Schwarm-Manager kann die Netzprognose

aktualisieren und ggf. ein neues Preissignal veroffentlichen.

In dieser Arbeit wurde mit einer Industriesimulation erfolgreich ein weiterer Teilnehmer zum
BlockchainNetzwerk hinzugefligt. AuBerdem wurden realistische Lastprofile fir die
Netzteilnehmer in der Simulation umgesetzt. Weiterhin ist die Blockchain auf ein
effizientes PoA-Verfahren umgestellt und das Beitrittsverfahren fir neue Teilnehmer

vereinfacht worden.

In einem Showcase werden die Funktionen des uUberarbeiteten Smart Contracts zur
dezentralen Netzregelung gezeigt. Das Prinzip der Preissenkung als Anreiz zu einem
Zuschalten von Verbrauchern ist bisher jedoch nicht vollstandig umgesetzt. AuBerdem
sollten weitere Teilnehmer mit Stromspeichern hinzugefiigt werden um die Netzregelung

weiterzuentwickeln.

Durch die flexibel erweiterbare PoA-Blockchain und das neue Smart Contract Konzept
wird mit dieser Arbeit ein weiterer Schritt auf dem Weg zu einer effizienten autonomen

Netzregelung geschafft.
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Fazit

Stadtwerke sind zumeist kommunale Eigenbetriebe, deren Entscheidungsgremien
politisch zusammengesetzt sind. Deshalb sind sie haufig auch mit Aufgaben der
Daseinsvorsorge (OPNV, Bader etc.) betraut, die aus dem Energiehandel (Strom, Gas und
Warme) subventioniert werden mussen. Durch die Liberalisierung der Markte verloren

Stadtwerke so zahlreiche Kunden, insbesondere gewerbliche Abnehmer.

Mit der Digitalisierung der Elektrizitatswirtschaft kdnnen Stadtwerke nicht allein ihr
Kerngeschaft modernisieren, durch innovative , digitale Geschaftsmodelle erhalten sie die
Chance, verlorene Kunden wiederzugewinnen, indem sie ihre Vorteile wie Kundennahe
und Kompetenz in Energiefragen in die Waagschale werfen. Die Entwicklung digitaler
Dienstleistungen wird in [Kah19] am Beispiel eines Virtuellen Kraftwerks ausfihrlich
beschrieben. Dabei sind Innovationsbereitschaft der gesamten Organisation und kluger
Umgang mit den vorhandenen Ressourcen die entscheidenden Faktoren. Dies steht
haufig im Widerspruch zu einer Firmenkultur, deren oberstes Ziel eine stérungsfreie

Versorgung darstellt, was durch zahlreiche Regularien gestutzt wird.

DLT gehort zur Avantgarde der digitalen Technologien, von daher wird sie in der
Elektrizitatswirtschaft noch selten angetroffen. Die ersten Anwendungen finden sich im
Bereich des P2P-Stromhandels (meistens in der Region), s. z.B. [Thy20]. Hierflr ist DLT
pradestiniert, da der Herkunftsnachweis verhindert, dass Strommengen mehrfach
abgerechnet werden und bei einem 15min-Takt auch kleinste Betrdge abgerechnet
werden mussen (Micropayment). Ein Stadtwerk, das die Blockchain betreibt, generiert

seine Einnahmen nicht aus dem Stromhandel, sondern aus Transaktionsgebuhren.

Das aktuelle Projekt behandelt das Kerngeschaft eines Stadtwerks als Verteilnetzbetreiber.
Die Idee dahinter ist, dass, zumindest in einer regulatorischen Innovationszone, die

Verbraucher ins Netzmanagement eingebunden werden und so die vorhandenen
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Betriebsmittel besser genutzt werden kdnnen. Eine bessere Auslastung des vorhandenen
Netzes erspart Investitionen in Erweiterungen, die nur selten ausgenutzt werden. Ein
anderer Ansatz aus dem Virtuellen Kraftwerk Neckar-Alb (VKNA), der vollstandig in der
Kontrolle des Stadtwerks bleibt, findet sich in [Hac19]. Mit den ersparten Betriebskosten

kann das Stadtwerk die beteiligten Betriebe fir ihre netzdienlichen Aktionen verguten.

Das beschriebene Geschaftsmodell weist, zumindest in der Anfangsphase mit wenigen
Teilnehmern, eine strukturelle Schwache auf, die sich nicht mit Geld kompensieren lasst:
eine Zeitskalen Fehlanpassung. Betriebsmittel fir den Netzbetrieb sind Uberwiegend
langlebige Investitionsguter; dagegen sind organisatorische Losungen, wie das oben
beschriebene Engpassmanagement, oft an Vertragslaufzeiten von wenigen Jahren
gebunden. Das Stadtwerk muss bei seiner Investitionsplanung also immer auch mit dem

Ausfall einzelner Akteure im stabilisierenden Netzwerk rechnen.

Die Frage der Wirtschaftlichkeit eines solchen Modells konnte im laufenden Projekt nicht
geklart werden. Hierflir mussen auf der Seite des Schwarm-Managers (Stadtwerk) wie in
den Betrieben die Planungstools auf ihre Erweiterbarkeit hin untersucht werden. Dabei
sind die Investitionen in die Planungs-Infrastruktur wie die Kosten des Betriebs
entscheidend. Auf der anderen Seite kdnnen sich durch die Automatisierung auch

Kostenreduktionen ergeben.

Urspriinglich war vorgesehen, am Rande von Tagungen Experten anzusprechen und
spater Interviews mit diesen zu fihren. Durch die digitalen Tagungsformate in Zeiten der
Corona-Pandemie war dies nicht moglich. So wurden aufgrund von Literaturrecherchen
und personlichen Empfehlungen 15 Personen angeschrieben. Dabei antworteten acht von
zehn Autoren, die in ihren Artikeln eine personliche Mailadresse publiziert hatten. Von
den funf Uber Karrierenetzwerke (LinkedIn, XING) kontaktierten Personen antwortete
niemand. Nach einer kurzen Beschreibung der Fragen, erklarten sich vier Experten zur
Teilnahme bereit — ein Interview-Partner hatte noch einen Kollegen dazu eingeladen, um
alle Fragen qualifiziert beantworten zu kdnnen. Die Interviews wurden zwischen dem
23.04.2021 und dem 12.05.2021 via Telefon oder Videokonferenz gefiihrt. Der Interview-
Leitfaden ist in Anhang F dokumentiert.
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Experteninterviews

Obgleich ein Zeitrahmen von 30 min vorgesehen war, ergaben sich zahlreiche An-
knipfungspunkte an verwandte Themen oder gemeinsame Bekannte, so dass alle

Gesprache erst nach ca. 1 h beendet waren.

Die Verteilnetze sind Uberwiegend in einem guten Zustand mit ausreichend
Leistungsreserven. Dies kann sich perspektivisch durch zwei Faktoren andern:

e PV-Einspeisung belastet in landlichen Regionen die Transformatoren oft schon
starker als die Lastspitzen der Verbraucher. Hier sind Nutzungskonzepte fir Ge-
baude und Quartiere gefragt.

e Elektroautos (BEV) kénnen die Lastspitzen in einem Quartier in die Hohe treiben,
wenn sie gleichzeitig am Hausanschluss geladen werden. Uber die Anmeldepflicht
fur Wallboxen (bis 11 kW) bzw. Genehmigungspflicht (Uber 11 kW) haben die
Stadtwerke die Moglichkeit, Fernwirktechnik zu installieren.

Die ersten Anwender fiir eine Schwarm-Optimierung waren Betreiber von ,schwach”

ausgelegten Netzen oder von Insel-Netzen.

Der heute meistdiskutierte Ansatz fiir Nutzung von Flexibilitat ist eine Fernwirkung via
CLS-Schnittstelle des Smart Meter Gateway (nach §14a ENWG), womit allerdings lediglich
ad-hoc-Flexibilitat erreicht wird. Dieser Mechanismus ahnelt dem bei ,abschaltbaren
Lasten”.

Dariber hinaus finden sich spezielle Beispiele, bei denen Abweichungen von der Planung
(sehr) groBer Abnehmer durch andere Abnehmer kompensiert werden, die Lastspitzen
puffern kdnnen (Aluminiumschmelze, Kiihlhauser etc.).

Fir eine vorausschauende Netzdienlichkeit existiert momentan kein regulatorischer

Rahmen.

Drei der vier Experten gehen davon aus, dass die regulatorischen Hirden fiir lokale und
kleine Anbieter in Zukunft weiter erhoht werden. Nur einer sieht positive Signale fir

Innovationen ,von unten”.
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Blockchain-Anwendungen sind bisher selten und wurden von wenigen Spezialisten
implementiert. Anwendung findet die Technologie bisher ausschlieBlich im Bereich des
regionalen Stromhandels. Aufgrund der zahlreichen Teilnehmer ist die Installation mit
einem erheblichen logistischen und investiven Aufwand verbunden. Da sich der Betrieb
einer privaten Blockchain sehr stromsparend gestalten lasst, ist auch der Handel mit
haushaltstiblichen Strommengen mit einem geringen Overhead belastet. Die Teilnehmer,
zT. auch in Osterreich, wo die Regularien einfacher sind, waren Uberzeugt von lhren

neuen Maoglichkeiten der Marktteilnahme.

Die Schwarm-Optimierung mittels DLT-Technologien fihrt drei Innovationen in ein
konservatives und auf Sicherheit bedachtes Umfeld ein:

1. Nutzung von Flexibilitdt ohne steuernden Eingriff

2. Dezentrale Kommunikation ohne Kontrolle durch eine Zentrale

3. Automatisierte Ablaufe durch Smart Contracts
Nach Ansicht der Experten Uberfordert dies heute die meisten Stadtwerke. Da sie sich
unter erheblichem wirtschaftlichem Druck befinden, werden sie einzelne digitale
Geschaftsmodelle implementieren und in wenigen Jahren auch Kombinationen davon,
wie die Schwarm-Optimierung. Als Vorreiter werden groBe und mittlere Stadtwerke
auftreten, die Innovationen in ihrer gesamten Organisation leben. Kleine Stadtwerke
werden sich dagegen auf standardisierte Produkte verlassen. Von daher ist en Ansatz zur
Verbreitung der Projektergebnisse die Kooperation mit Software-Herstellern, die in der
Branche eingefihrt sind.
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Experteninterviews

Das Projekt Virtuelles Kraftwerk der 2. Generation hatte als Ziel, ein Konzept zu entwi-
ckeln, die eine verteilte Optimierung von Lastgangen unter Betrachtung der Netzgrenz-

werte ermdglicht. Dies hat folgende Mehrwerte:

Die Optimierung erfolgt auf der Basis eines Schwarm-
Verfahrens (jeder Teilnehmer flhrt eine lokale Optimierung
aus) und somit muss keine firmeninterne oder personliche

Information ausgetauscht werden, lediglich die Lastprofile.

Der Prozess ist trotzdem fir alle beteiligte transparent. Jeder
weiB zu jeden Zeitpunkt, was gefordert wurde und wie es
umgesetzt wurde. Abweichungen konnen auditiert werden
(auBerhalb des Scope des Projekts).

Die Plattform erlaubt eine direkte Abrechnung mittels
Kryptowahrung oder Tokens, die zu einem spateren Zeitpunkt
in Geldflisse umgewandelt werden kdnnen.

Im Projekt wurde ebenfalls ersichtlich, dass komplexe Berechnungen in der Blockchain
mithilfe von einem Smart Contract wenig zielfihrend ist. Daher werden Teilprozesse der
Schwarm-Optimierung aufgeteilt. Die Aufteilung von on-chain und off-chain Algorithmen
ist eine wichtige Architekturentscheidung, die mittlerweile als Stand der Technik in vielen

Bereichen anerkannt wird.
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Zusammenfassung und Ausblick

In der Bearbeitung des Projekts kamen verschiedene Fragestellungen, die eine tiefere

Untersuchung bendtigen. Vor allem folgende Aufgaben:

>

Verifikation der Ergebnisse in einem Feldtest mit realen

Unternehmen (vergl. [Kah20])

Modellierung von Erzeugungseinheiten wie BHKWs oder

Dampfturbinen in produzierenden Unternehmen.

Die Einbindung von Elektromobilitdat wurde im Rahmen des
Projekts nur eingeschrankt angegangen, jedoch sind Elektro-
autos, die Vehicle to Grid Funktionen implementieren, eine
wichtige Tragesaule der zukilnftigen Optimierung von
Netzen. Dabei sind Modelle fir ,Laden am Arbeitsplatz” in

unserem Kontext von besonderem Interesse.

Die Abrechnung im Falle einer vom Netzbetreiber vermittelte
Einschrankung, bzw. fir die Optimierung und Energieaus-
tausch zwischen den verschiedenen Akteuren wurde zwar auf
Basis einer Kryptowahrung implementiert, jedoch eignet sich

ein Token-basiertes Verfahren viel besser.

Der Abrechnungszyklus (im Rahmen des Projekts je 15 min)
wurde mit dem Regeltakt vom Netzbetreiber umgesetzt. Es
kann jedoch sein, dass sich mit einer hoheren zeitlichen
Auflosung wesentlich bessere Ergebnisse im Hinblick auf

Kosten erzielen lassen.
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Ausblick

Unmittelbar vor Projektstart besuchte der DBU-Generalsekretar am 08.03.2019 den
,Demonstrator Virtuelles Kraftwerk Neckar-Alb” an der Hochschule Reutlingen und

informierte sich Uber die Vorarbeiten und das aktuelle Vorhaben.

Aufgrund der Pandemie-Situation fanden, bis auf die im kleinen Rahmen unter
Industriebeteiligung abgehaltenen Industriekolloquien Uber die Semester- und
Abschlussarbeiten an der Hochschule, keine 6ffentlichen Veranstaltungen statt, bei denen

Projektergebnisse vor Interessenten und Multiplikatoren vorgestellt werden konnten.

Bei internationalen Konferenzen wurden drei Beitrdage eingereicht und akzeptiert:

D. Coll-Mayor, A. Notholt: Development and test of distributed ledger technologies
applications in a microgrid distributed control. International Conference on Renewable
Energies and Power Quality (ICREPQ'19)Tenerife (Spain), 10th to 12th April, 2019

D. Coll-Mayor, A. Notholt: Transforming the Energy System with P2P transactions
between distributed generators and end consumers. International Conference on
Renewable Energy and Power Quality (ICREPQ'20). University of Granada. Spain. 2, 3, 4 of
September 2020

D. Coll-Mayor, A. Notholt: Transforming the Energy System with P2P transactions
between distributed generators and end consumers. International Conference on
Renewable Energy and Power Quality (ICREPQ'20). University of Granada. Spain. 2, 3, 4 of
September 2020
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Kommunikation und Verbreitung
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Weiterhin entstand eine Veroffentlichung:

P. H. Nebeling: Energetische Analyse von Produktionssystemen, VDE-Verlag, etz
elektrotechnik & automation - 141. Jahrgang - S2-S3/2020, S. 24 — 29, ISSN 0948-7387,
Berlin, 2020
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In diesem Kapitel soll die grundlegende Theorie, die fur das Verstandnis dieses Projekts
notwendig ist, dargelegt werden. In einem ersten Schritt wird hierzu die Distributed-
Ledger-Technologie genauer erlautert, welche die Basis flr die Blockchain bildet. Neben
der bendtigten Hardware und Software wird zudem das Thema Elektromobilitat, im
Besonderen die Konzepte Vehicle to Grid (V2G) bzw. Vehicle to Home (V2H), naher

beleuchtet.

Centralized Ledger Distributed Ledger

c‘;’iﬂll

e
—>nﬂuﬂu<—
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Abbildung A.1: Vergleich Centralized Ledger (l.) und Distributed Ledger (r.)

Mithilfe der DLT kann ein Informationssystem beschrieben werden, das als dezentrale

Datenbank fungiert. Ins Deutsche Ubersetzt ergibt sich auch der Begriff ,Verteiltes
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Kontenbuch”, der die dezentrale Funktion der Technologie verdeutlicht. Abbildung A.1
zeigt eine Gegenuberstellung zwischen einem sogenannten Centralized Ledger und dem
Distributed Ledger. Im Vergleich zu einem Centralized Ledger ist hier keine dominante
und zentrale Validierungsinstanz, die wie innerhalb der gezeigten Abbildung die
Informationen speichert und verwaltet. Die Konsensbildung erfolgt stattdessen Uber ein

demokratisches Prinzip mithilfe verschiedener Konsens-Algorithmen [SL19].

Den Kern der Technologie stellen die Transaktionen dar, die in einem Hauptbuch
(Ledger) auf einer Vielzahl unabhangiger Rechner gespeichert werden. Die innerhalb des
dezentralen Netzwerks ansassigen Rechner werden auch als Knoten bzw. Nodes bezeich-
net. Jeder Knoten erhalt somit vollen Zugriff auf alle bereits getatigten Transaktionen. Soll
eine neue Transaktion durchgeflihrt werden, muss dies von den Knoten des Netzwerks
zunachst verifiziert werden. Auch die Reihenfolge in der die Transaktionen erfasst werden,
wird mithilfe des Konsens-Mechanismus verwaltet. Ein weiterer wichtiger Bestandteil der
Distributed-Ledger-Technologie stellen die sogenannten Hash-Verfahren dar. Durch das
Verfahren wird sichergestellt, dass die Person hinter einer Transaktion eindeutig
nachgewiesen und wahrend der Ubertragung nicht verandert werden kann, wodurch der
Schutz gegeniber dem Zugriff unberechtigter Personen gewahrleistet wird [SL19]. Die
Verfahren werden innerhalb des nachfolgenden Abschnitt A.2, in welchem das Thema

Blockchain behandelt wird, naher beleuchtet.

Der bekannteste Ableger der Distributed-Ledger-Technologie ist die Blockchain. Die
beiden Begrifflichkeiten werden oft synonym verwendet, jedoch stellen sie nicht den
gleichen Sachverhalt dar. Demnach basiert die Blockchain grundlegend auf dem Prinzip
der Distributed-Ledger-Technologie und erweitert diese um zusatzliche Funktionen. Zu-
dem werden die Transaktionen in Form von Blocken organisiert und mithilfe kryptografi-
scher Verfahren miteinander verkettet, woraus sich auch der Name Blockchain ergibt
[Bel18].

Insbesondere die finf herausragenden Eigenschaften — dezentral, belastbar, verifizierbar,
transparent und unverdnderlich — zeichnen die Verwendung einer Blockchain aus. Die
Dezentralitat, die bereits in Abbildung A.1 thematisiert wurde, ermdglicht den Wegfall

einer zentralen Kontrolle. Durch das breit gestreute Netz an Nodes wird zudem ein stabi-
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les, ausfallsicheres und somit auch belastbares Netzwerk generiert. Da alle Teilnehmer
Zugriff auf die verketteten Datenstrukturen haben und auf Basis bestehender Informatio-
nen neue Transaktionen verifizieren, entsteht ein transparentes und nachvollziehbares
Netz an Daten. Der letzte und wichtigste Punkt stellt die Eigenschaft der Unveranderlich-
keit dar. Da jede Transaktion in der Kette gespeichert und von den Teilnehmern verifiziert
ist, macht dieses Prinzip ein nachtragliches Andern bestehender Transaktionen unmég-
lich, da in einem solchen Fall ein bestimmtes Glied der Kette nicht mehr konsistent ist
und mit den anderen Kopien auf den jeweiligen Nodes nicht mehr Gbereinstimmt. Dem
manipulierten Knoten wird die weitere Teilnahme am Netzwerk nicht mehr gestattet
[SL19].

Da jeder Blockchain-Ansatz auch in gewisser Weise einen differenzierten Aufbau aufweist,
wird im Folgenden ein vereinfachtes Konzept der Bitcoin-Plattform vorgestellt, das sich
jedoch in ahnlicher Weise auch bei Ethereum wiederfindet. Die Abbildung A.2 zeigt drei
miteinander verkettete Blocke einer Blockchain. Richtet man zunachst den Blick auf einen
Block im Detail, so ist dieser in insgesamt zwei Teile untergliedert. Im unteren Bereich
finden sich die Informationen zu der jeweiligen Transaktion, die innerhalb des Blocks
durchgefihrt wird. Geht es dabei zB. um den Austausch einer virtuellen Wahrung (BTC,
ETH , etc), beinhalten die Transaktionen Angaben zur Ubertragung in Form der &ffentli-
chen Schlissel der Teilnehmer, die Uber die privaten Schlissel jeweils noch signiert und

somit vor einem unberechtigten Zugriff durch Dritte geschitzt werden [FM20a].

Innerhalb des Block-Headers befinden sich alle wichtigen Informationen, die den Block
identifizieren und die Verkettung ermdglichen. In den folgenden Unterabschnitten soll

daher auf die jeweiligen Elemente genauer eingegangen werden.
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Abbildung A.2: Aufbau einer der einzelnen Blocke innerhalb der Blockchain

Die Versionsnummer gibt das Regelwerk bzw. Protokoll an, das flr die Erstellung des
Blocks verwendet wird. Wirft man den Blick auf Bitcoin, existieren hier z.B. ingesamt vier
verschiedene Versionen, die innerhalb des Bitcoin Cores beschrieben werden. Andert sich
die Versionsnummer gegeniber einem vorherigen Block, kdnnen die folgenden Blocke
nicht mehr Teil der bestehenden Kette sein. In diesem Fall bildet sich eine Abspaltung
der Blockchain, wobei auf einem neuen Zweig die hinzugeflugten Blocke angehangt

werden. Hier spricht man auch von einem sogenannten Hard Fork [Tab19].

Dieser Bereich beinhaltet, wie der Name bereits vermuten lasst, den Hash-Wert des
vorherigen Block Headers. Er stellt damit eine Art Pointer auf den vorherigen Block dar
und ist demnach der Grundbestandteil der Blockchain-Verkettung. Diese Information
kann nicht gedndert werden, ohne dass die Block-Hashes der vorherigen Header ebenfalls
abgeandert werden. Es tritt der Lawineneffekt ein [FM20b][Tab19].
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Das Target gibt den Schwierigkeitsgrad, auch Difficulty genannt, der gestellten Aufgabe
des Proofof-Work Konsens an. Je mehr Miner sich innerhalb des Netzwerks befinden,
desto groBer wird auch der gestellte Schwierigkeitsgrad [Tab19]. Auch mit der Anzahl an
Validierungen und Konsensbildungen steigt der Schwierigkeitsgrad an, wie in Abbildung

A.2.2 naher beschrieben wird.

Der Zeitstempel gibt den Zeitpunkt an, an dem mit dem Hashing des Headers begonnen
worden ist. Dieser ist im Unix Format codiert und gibt somit die verstrichenen Sekunden
seit dem 1. Januar 1970 an. Die Zeit, die zur Berechnung des Hashes bendtigt wird, darf
aufgrund der gestiegenen Komplexitat der Aufgabe nicht kleiner sein als die mittlere

Rechenzeit zum Ldsen der vorangegangenen 11 Blocke.

[ Root Hash ]

/ \

Hash 01 Hash 23

/\ /\

Hash 0 Hash 1 Hash 2 Hash 3
A A

Tx 0 Tx 1 Tx 2 l Tx 3 I

Iy A

Abbildung A.3: Struktur eines Merkle Tree mit dazugehdrigem Root-Hash
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Vollstandige Knoten akzeptieren zudem keine Blocke, die laut ihrem Timestamp mehr als
2 Stundenin der Zukunft liegen [Tab19].

Innerhalb des Root Hashs werden alle Transaktionen bzw. die jeweiligen Hashes der
einzelnen Transaktionen zu einem groBBen Hash zusammengefligt. Die Struktur die hierfir
verwendet wird dhnelt einem Baum und wir daher auch nach dessen Erfinder Merkle Tree
oder auch Hash-Baum bezeichnet. Die Abbildung A.3 zeigt exemplarisch einen Merkle

Tree mit dem dazugehdrigen Root Hash.

Auf der untersten Ebene sind die einzelnen Transaktionen 0 3 aufgelistet. Jede Transak-
tion wird mit einem Hash-Wert versehen, hier entsprechend Hash O 3. Die jeweiligen
Hashes der Transaktionen werden anschlieBend mit einem Ubergeordneten Hash verse-
hen, der die Kombination aus den beiden vorherigen darstellt. Dies geschieht so lange,
bis die Spitze des Baumes, in diesem Fall der Root Hash erreicht ist. Dieser Wert zeigt

sich anschlieBend innerhalb des BlockHeaders.

Der Vorteil der sich hieraus ergibt ist, dass die Giiltigkeit und Integritat einer bestimmten
Transaktion des Blocks sehr einfach nachgewiesen werden kann. Soll so z.B. die Transak-
tion Tx 2 Uberprift werden, wird ausschlieBlich Hash 3 sowie Hash 01 bendtigt, um den
Root Hash zu erzeugen. Weist der Baum eine deutlich groBere Struktur auf, wie sie auch in
einer echten Blockchain mit einigen tausend Transaktionen pro Block zu finden ist, wird
dieser Effekt noch deutlicher. Zudem kann durch die Verwendung von Hashes ein groBer
Anteil an Speicherkapazitat eingespart werden, da zur Verifizierung nicht die eigentlichen
Daten sondern nur die jeweilige Kennung bzw. der eindeutige Fingerabdruck jeder

Transaktion in Form des Hashes benotigt wird [Mah18].

Innerhalb dieses Bereichs wird der Wert zur Lésung der Mining-Aufgabe, sprich zur
Berechnung des Hash-Wertes, gespeichert. Wer als erstes diesen Nonce errechnet, kann
den Block anschlieBend validieren und erhalt hierdurch die Entschadigung bzw. Beloh-
nung in Form der jeweiligen Kryptowdhrung. In Abhangigkeit der Gesamt-Hash-Rate des

Netzwerks wird die Schwierigkeit bzw. Difficulty an gegebenen Bedingungen dynamisch
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angepasst, wodurch auch die Rechenzeit zur Berechnung der Nonce variiert [Tab19]. Wie
diese Validierung und Konsensbildung im Detail funktioniert, wird im nachsten Unterab-

schnitt (insbesondere innerhalb Abbildung A.2.2) genauer beleuchtet.

Im Nachfolgenden werden die grundlegenden Verfahren und Konzepte aufgezeigt, die

die Datenstrukturen und Funktionen einer Blockchain ermdglichen.

Mittels der Hash-Funktion wird ein Block innerhalb der Blockchain mit einem bestimmten
Fingerabdruck versehen, der eindeutig auf den Block und den darin enthaltenen
Transaktionen zurtickzuflihren ist. Dieser Fingerabdruck oder auch Hash-Wert genannt
wird zur Verkettung im nachsten Block ebenfalls aufgeflihrt und gespeichert(vgl. Abbil-
dung A.2.1). Die Hash-Funktion ermdglicht dabei, dass aus einer beliebigen Menge an
Eingangsdaten eine AusgangsgroBe fixer Lange erzeugt wird, wodurch Daten innerhalb
des definierten Zielbereichs eingespart werden kénnen. Die AusgangsgroBe kann zudem
nicht mehr dem Eingangswert zugeordnet werden, der Hash-Wert ist demnach nicht
invertierbar. Ein wichtiges Kriterium fir die Verwendung von Hash-Funktionen ist eine
starke Kollisionsresistenz. Eine Kollision entsteht dann, wenn zwei unterschiedliche
Eingangsdaten zu einem gleichen Hash-Wert fiihren. Daher muss der Zielbereich durch
die Funktion moglichst optimal ausgenutzt werden. Man spricht hier von einer Streuung,
woraus sich auch der deutsche Begriff fir die Hash-Funktion — Streuwert-Funktion —
ableiten lasst. Bereits kleinste Anderung der Eingangsdaten fiihren daher zu einem génz-
lich anderen Zielwert, was auch als Lawinen-Effekt bezeichnet wird. Wird innerhalb der
Blockchain demnach eine Transaktion nachtraglich manipuliert, andert sich auch der
jeweilige Hash-Wert der verketteten Blocke, wodurch die Integritatsbedingung der Kon-
sistenz nicht mehr gewahrleistet werden kann. Die Manipulation wird sofort erkannt
[P6t18b].

Ein innerhalb der Blockchain verwendeter Algorithmus zur Generierung eines Hash-
Wertes ist der SHA-256-Hash-Algorithmus. Dieser erzeugt aus einem beliebig grof3en Ein-

gangswert einen Ausgangswert mit einer fixen Lange von 256 Bit, was einer Dezimalzahl
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mit 78 Stellen entspricht. Der Losungsraum der AusgangsgroBe weist somit eine ausrei-

chende GroBe auf, um Kollisionen in der Berechnung zu vermeiden [FM20al].

Jeder Teilnehmer des Netzwerks erhalt bei dieser Verschlisselung einen privaten und
einen Ooffentlichen Schllssel, der sich aus mathematisch generierten alphanumerischen
Zeichen zusammensetzt. Durch das Schlisselpaar kdnnen die Daten vor unberechtigtem
Zugriff durch Dritte geschitzt werden. Bei dieser Form der Kryptographie wird oft auch
von einem sogenannten Falltlir-System gesprochen. Dabei existieren zum einen &ffentli-
che Informationen, die fir jeden Nutzer des Netzwerks zuganglich sind. Diese werden
durch den offentlichen Schlussel reprasentiert, wodurch andere Nutzer dem Eigentimer
Datenpakete zukommen lassen kdénnen. Hierzu werden die Daten mithilfe des offentli-

chen Schlissels verschlisselt, was in Abbildung A.4 zu erkennen ist [Kom].

Uber den privaten Schliissel, der oftmals in einer speziell gesicherten Umgebung abgelegt
ist, wird der berechtigte Empfanger verifiziert und kann so wiederum auf seine Daten
zugreifen, die ansonsten nur in verschlisselter Form vorliegen. Das Schlisselpaar wird
Uber eine einfache Berechnung generiert, die sich jedoch mathematisch nicht umkehren
lasst (RSA-Verfahren — Einwegfunktionen auf Basis von Primzahl-Multiplikationen). Nur
Uber Brute-Force-Methoden kann das Schlisselpaar in der Theorie errechnet werden. Je-

doch steigt der Rechenaufwand auch durch den Einsatz rechenstarker

Sender Empfanger
Asymmetrische

verschliisselte Daten> '%I
[ ] .

Offentlicher Schliissel Privater Schliissel
des Empfingers des Empfingers

Abbildung A.4: Public-Key-Verfahren
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Computer so stark an, dass der Schlissel nicht innerhalb einer praktikablen Zeit errech-
net werden kann (Shor-Algorithmus — Primfaktorzerlegung und Berechnung diskreter

Logarithmen) [Pot18a].

Neben der Verschlusselung von Nachrichten bzw. Datenpaketen spielen auch digitale
Signaturen eine entscheidende Rolle beim Austausch von Daten. Im Vordergrund steht
dabei die Authentizitat —der Verfasser der Nachricht ist auch der tatsachliche Absender —

sowie die Integritit, die die unverfilschte Ubermittlung der Nachricht beschreibt.

Die Abbildung A.5 zeigt den Prozess einer digitalen Signatur. Mittels eines Hash-Algorith-
mus wird zunachst die Prifsumme des zu Ubermittelnden Datenpakets der Person A er-
zeugt. AnschlieBend wird der Hash-Wert tber den Private Key (Person A) verschlisselt und
an das Ende der Nachricht gehdngt, wodurch sich die digitale Signatur ergibt. Empfanger
B kann nun den Hash-Wert in Kombination mit dem 6ffentlichen Schlissel des Senders A
auf die digitale Signatur anwenden und erhélt hierdurch die Glltigkeit der Gbermittelten
Signatur [BNS09] [Bin].

Private Key A Public Key A
’ 5m > m 5!
Person A Digitale Signatur Person B
o] = |
) == %l
ﬂ M &~

%i Verschliisselung Entschliisselung
L —
__'_/.._ﬁ %-
o
- T—
Public Key B Private Key B

Abbildung A.5: Schematische Darstellung einer digitalen Signatur

Zusatzlich kann Person A (ber den Public Key des Empfangers B verschlisselt und als

Chiffrat verschickt werden. Nach der Entschliisselung der Nachricht Gber den Private Key
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der Person B kann der Empfanger die beiden gesendeten Nachrichten miteinander
vergleichen. Hierdurch kann die Integritat der Ubermittelten Nachricht nachgewiesen und
validiert werden [MS14].

Wesentlicher Bestandteil der Blockchain-Technologie stellen die sogenannten Konsens-
Algorithmen dar, welche die Funktionsfahigkeit eines dezentralen Netzwerks mittels der
Transaktionsverifizierung und Bewahrung der Integritat des Ledgers sicherstellen, vor
allem mit dem Hintergrund der wegfallenden zentralen Kontrollinstanz. Um die Validitat
von Transaktionen zu verifizieren, kdnnen verschiedene Algorithmen eingesetzt werden.
Vor allem die Ansatze Proof-of-Work sowie Proof-of-Stake stellen die bekanntesten
Algorithmen bei einem Netzwerk dar, in welchem die Teilnehmer untereinander nicht

bekannt sind, sich also nicht vertrauen kdnnen.

Der Proof-of-Work Algorithmus basiert auf der Idee, dass die im Netzwerk befindlichen
Teilnehmer eine relativ komplexe Aufgabe |6sen mussen. Mithilfe einer kryptografischen
Hash-Funktion soll ein gewisser Ausgabewert innerhalb eines definierten Wertebereich
gefunden werden (Aufgabenstellung), was in Abbildung A.6 dargestellt ist. Aufgrund der
SHA-256-Funktion kann jedoch nicht bereits im Voraus abgeschatzt werden, wie das
Ergebnis auf Basis der Hash-Funktion erzielt werden kann. Durch einen gewissen
Arbeitsaufwand (Proof-of-Work) werden solange zufdllige Werte durch die Brute-Force-
Methode durchprobiert, bis eine Losung fiir die komplexe Aufgabe gefunden ist [FM20a].
Die Losung wird also nicht algorithmisch, sondern durch ,Wirfeln” gefunden. Ziel dieser
Methodik ist es, einen Missbrauch durch Teilnehmer des Netzwerks zu verhindern. Ein
Teilnehmer konnte z.B. auch bestimmte Blocke mit Transaktionen erzeugen, die einen
gewissen Vorteil fir den jeweiligen Teilnehmer erbringen. Durch den zunachst recht
hohen Arbeitsbzw. Rechenaufwand und die damit verbundenen Kosten zur Berechnung
eines Hashes sorgen dafiir, dass Teilnehmer nicht beliebig viele bzw. auch manipulierte
Transaktionen in die Blockchain einspeisen. Hierdurch wird jedoch nicht sichergestellt,

dass solche Transaktionen den Weg in die Blockchain finden, dennoch ist die finanzielle
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und vor allem zeitliche Hirde in vielen Fallen zu hoch, um eine nicht valide Transaktion

einzuspeisen. Ein weiterer Grund hierfir ist vor allem die Verifikation eines Blockes,

Netzwerk

Aufgabe
y = f(x) W‘ Senden der -—
: <=7 j Aufgabenstellung &,

A

A

o} (o] Uberpriifung
... x; ¥
IR 288 %
2
X1 X2 X3
x3 R
Senden der
4 Losung

@ Auszahlung der

%: Belohnung

Abbildung A.6: Proof-of-Work Konsens

in welchem die neuen Transaktionen hinterlegt ist. Bevor ein Block demnach schlussend-
lich an die Blockchain angehangt wird, muss er von den Teilnehmern des Netzwerks
verifiziert werden. Aufgrund der bekannten Hash-Funktion kann der erzeugte Hash im
Gegensatz zu dessen Berechnung sehr einfach verifiziert werden. Eine fehlerhafte oder
ungultige Transaktion kann so mithilfe der Verifizierung durch unterschiedliche und vor

allem unabhangige Partner herausgefiltert werden [SL19].

Der Prozess aus Sicht des Teilnehmers, der die Arbeitsleistung erbringt (Miner), wird als
mining bezeichnet. Erfillt der errechnete Hash die Bedingung sowie eine erfolgreiche
Verifizierung, wird der Miner mit einer bestimmten Belohnung vergltet. Da alle Teilnehmer
innerhalb des Netzwerks an dem Mining-Prozess teilnehmen konnen, erhalt derjenige Teil-
nehmer die Pramie, der als erstes den korrekten Hash des neuen Blocks erzeugt. In
Abbildung A.6 ware dies z.B. Teilnehmer 2 mit der Losung x2. Je mehr Teilnehmer sich im
Netzwerk befinden bzw. je mehr Rechenleistung fiir die Berechnung und Validierung
eines neuen Blocks aufgebracht werden muss, desto mehr erhoht sich auch die
Komplexitat der Aufgabe. Die sogenannte Difficulty wird dabei kiinstlich erhéht, um die

Generierung neuer Blocke gezielt zu verzégern (Verhinderung von DDoS-Angriffen).
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Neben vielen Vorteilen bringt die Methodik jedoch auch negative Aspekte mit sich. Da
jeder Teilnehmer um die schnellstmogliche Berechnung des Hashes kampft, existiert ein
hoher Konkurrenzdruck. Die besten Moglichkeiten hat dabei der Teilnehmer, der auch die
meisten und vor allem leistungsstarksten Ressourcen zur Verfigung hat. Kleine Teilneh-
mer mit nur sehr geringen Ressourcen haben kaum die Chance, einen Hash zu errechnen.
Einhergehend mit den sehr rechenintensiven Berechnungen ist der Stromverbrauch, der
zum Betrieb der Hardware bendtigt wird. Daher befinden sich groBe Mining-Farmen in
Landern, in denen die Stromkosten sehr gering sind, wie z.B. China, Island, Georgien, etc.
Auch die AuBentemperaturen spielen bei der Standortwahl eine wichtige Rolle, da durch die
Rechner auch eine enorme Warmeenergie ausgeglichen werden muss. Insgesamt sind
solche Farmen demnach kritisch beziglich dem Umwelt-Aspekt zu betrachten, da das
Ergebnis des Hashes abgesehen von dem Nachweis der Arbeitsleistung, keinem speziellen
Zweck dient [Sch20c].

Der Konsens Proof-of-Stake macht sich zum Ziel, Transaktionen zu verifizieren und eine
digitale Einigung Uber die Richtigkeit der Blockchain zu evozieren. Demnach liegt kein
Unterschied zwischen den Zielsetzungen der beiden Konsens-Algorithmen vor. Innerhalb
des Proof-of-Stake Verfahrens wird jedoch auf Basis eines Anteilsystems gearbeitet.
Grundsatzlich kann jeder am Validierungsprozess teilnehmen, der einen Anteil an der
Coinbase hat bzw. Token in seinem Wallet verzeichnen kann. Wer jedoch explizit validie-
ren darf, wird mithilfe eines Zufallssystems ermittelt. Je mehr Token bzw. Coins der Teil-
nehmer aufweisen kann, bzw. je groBer der Gesamtanteil an der Coinbase ist, desto
groBer ist auch die jeweilige Chance den Zuschlag fur die Validierungsund Konsens-
bildung zu erhalten [Sch20b]. Da nicht wie beim Konsens-Algorithmus Proof-of-Work
eine Aufgabe geldst werden muss, entfallt die direkte Belohnung bei der Erstellung und
Verkettung eines weiteren Blocks. Stattdessen wird der ausfiihrende Nutzer hier Uber
eine Transaktionsgebihr bezahlt, die bereits vor Beginn der Validierung bekannt ist. Der
jeweilige Anteil der Coinbase wird wahrend der Validierung und Konsensbildung als
Kaution eingezogen, so dass der Nutzer zu einem transparenten und akkuraten Vorgehen
verpflichtet ist. Sollte es zu einem nicht validen Block kommen, wird die Kaution dem

Netzwerkteilnehmer entzogen [SL19].
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Der Vorteil, der sich aus diesem Konsens-Algorithmus ergibt, ist vor allem gegentber
dem Proof-ofWork Ansatz der deutlich geringere Energiebedarf. Durch den fehlenden
Konkurrenzdruck und den Entfall von parallelen Berechnungen der verschiedenen
Netzwerkteilnehmern, reduziert sich der Rechenaufwand fir die jeweiligen Ressourcen
enorm. Zudem ergibt sich eine hohere Sicherheit, da Teilnehmer, die wahrend eines
Validierungsverfahrens Transaktionen manipuliert haben, durch den Wegfall der Kaution
bzw. des hinterlegten Token-Anteils praktisch keine Chance mehr auf eine weitere Validie-
rung erhalten. Durch das Anteilssystem ergibt sich hingegen der Nachteil, dass nur ein
kleiner Teilnehmerkreis eine realistische Chance auf das Erzeugen eines neuen Blocks hat.
Der Einfluss kannzwar Uber weitere Methoden wie Randomized Block Selection oder Coin
Age-Based Selection reduziert werden, dennoch bleibt die deutlich hthere Wahrscheinlich-
keit mit steigendem Anteil bestehen. Auch die Gefahr einer 51%-Attacke kann so in der
Theorie bestehen, wobei hier mehr als 50% der verfligbaren Coins bzw. Tokens auf eine
einzige Person zurtickfiihren mussten, was jedoch in der Praxis aufgrund des hohen Risi-
kos und den enormen Investition sehr unwahrscheinlich ist. Dieses Monopol wirde den-
noch bedeuten, dass die Blockchain nur von einer einzigen Person kontrolliert werden
konnte. Der dezentrale Ansatz und somit auch grundlegende Kern der Technologie

wirde dabei verloren gehen [Sch20b].

Die Netzwerktypologie befasst sich mit Verfahren bzw. Architekturen zur Netzwerkschicht,
die fir die Kommunikation zwischen den einzelnen Teilnehmern bzw. den untereinander
unabhangigen Nodes unabdingbar ist. Insgesamt werden im Folgenden zwei wesentliche

Architekturen beschrieben.

Die Client-Server Architektur ist der aktuell noch am meisten verbreitete Netzwerktyp im IT-
Bereich. Gangige Client-Server Anwendungen sind z.B. HTTP, FTP, rsync, etc. Das Modell
setzt sich dabei grundlegend aus zwei verschiedenen Arten von Teilnehmern zusammen -
der Client, sprich die Partei die eine bestimmte Anfrage bzw. ein Request hat, sowie der
Server, der die Informationen oder auch Ressourcen zur Verfligung stellt. Die Abbildung

A.7 verdeutlicht die Stellung des Servers gegeniiber den innerhalb des Netzwerks
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befindlichen Clients. Jeder Client kann unabhdngig von den anderen Teilnehmern eine

Anfrage an den Server stellen. Der Server hingegen beantwortet die Anfragen und

Client Client
Client

Client

T \ Client
Client e Client Q
=

B

/

Server
Client

Client

a

J

Abbildung A.7: Client-Server Architektur

stellt anschlieBend die bendtigten Informationen oder Ressourcen zur Verfligung. Die
Reihenfolge nach der die Anfragen beantwortet werden, obliegt dem Server selbst. Alle
Teilnehmer bzw. Clients sind gleichberechtigt, es darf demnach niemand priorisiert oder

benachteiligt werden [Net].

Das Problem, das sich jedoch aus der Client-Server Architektur heraus ergibt ist, dass der
Server eine mdoglichst hohe Zuverlassigkeit gegentber Ausfallen oder Problemen jeglicher
Art aufweisen muss. Fallt demnach z.B. der Server aus, so ist das gesamte Netzwerk durch
dessen Abhadngigkeit zum Server nicht mehr arbeitsfahig. Um dieses Problem zu umgehen,
werden Server-Hochverfligbarkeitslosung innerhalb des Netzwerks eingeplant, so dass bei
einem Ausfall des Servers, andere Backup-Hardware eingesetzt werden kann. Die Daten
zwischen den primédren Servern und der Backup-Hardware muss hierzu jedoch immer auf

dem aktuellen Stand gehalten werden, da ansonsten die Daten inkonsistent sind.

Ein weiterer Nachteil ist die Einschrankung der Anfragen durch die Clients, um den Server
nicht zu Uberlasten. Das bedeutet jedoch gleichzeitig, dass die Prozesse des Clients oft-

mals schneller arbeiten konnten als der Server die Informationen oder Ressourcen Uber-
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haupt zur Verfligung stellen kann. Der Server stellt demnach je nach Kapazitat einen

Flaschenhals im System dar.

Auch die Skalierbarkeit zeigt sich bei der Client-Server Architektur als negativer Aspekt,
da hier der Server nur auf eine bestimmte Anzahl an Clients ausgelegt ist. Melden sich
mehr Clients am Server an, so kann unter Umstdnden der Zugriff auf diesen
zusammenbrechen und die Funktion nicht mehr gewahrleistet werden. Dieses Problem
kann zwar durch den Einsatz mehrerer Server eingedammt werden, jedoch sind dann
komplexe Verfahren zur Lastverteilung auf den unterschiedlichen Servern notwendig
[ITF19].

Die am haufigsten verwendete Architektur im Bereich von Blockchain-Technologien stellt das
Peerto-Peer Protokoll dar. Innerhalb dieses Verfahrens tauschen verschiedene Rechner in
einem Netzwerk Daten untereinander aus, ohne dass ein Server hierfir notwendig ist. Die

Abbildung A.8 verdeutlicht hierzu das eben genannte Prinzip.

Grund fir den Einsatz der Peer-to-Peer (P2P) Architektur sind die drei wesentlichen

Gesichtspunkte

Skalierbarkeit, Sicherheit sowie Zuverlassigkeit und Flexibilitat. Vor allem die Skalierbarkeit
spielt in internetbasierten Applikationen der Zukunft eine entscheidende Rolle, da durch

immer groBere
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Client Client

Abbildung A.8: Peer-to-Peer Architektur

Nutzerzahlen auch steigende Anforderungen an die Rechenleistung, Speicherkapazitat,
etc. gestellt werden. Auch die Sicherheit und Zuverlassigkeit stellen zwei wichtige
Anforderungen an das Netzwerk dar, die durch die P2P Architektur umgesetzt werden
kdnnen. Durch den Wegfall eines zentralen Servers wird neben der Erhdhung der Sicher-
heit auch die Zuverlassigkeit positiv beeinflusst, da ein technischer Ausfall eines Teilneh-
mers nahezu keine Auswirkungen auf das Gesamtnetzwerk hat. Durch die sich hieraus
ergebenden Vorteile spricht man auch bei einem P2P Netzwerk von einer sogenannten
dezentralen Ressourcennutzung, die die homogene Nutzung von Rechenleistung und
Speicher im gesamten Verbund beschreibt, sowie die Selbstorganisation — die einzelnen

Teilnehmer agieren direkt untereinander ohne eine zentrale Instanz [SL19].

Insgesamt lassen sich zwei grundlegende Ansatze bezliglich der Netzform erkennen, die
sich in strukturierte und unstrukturierte Netze untergliedern. Innerhalb unstrukturierter
Netzwerke wird jeder Node zufdllig mit einem anderen Node verbunden, so dass in
Summe eine logische Mesh-Topologie entsteht, die den Vorteil einer hohen Robustheit
gegentber Angriffen und Ausfallen mit sich bringt. Grund hierfur ist, dass sich durch
dieses Prinzip kein zentraler Angriffspunkt ausbildet und durch die zufdlligen
Verbindungen auch viele Redundanzen innerhalb des Netzwerks entstehen. Bei einer
strukturierten Anordnung der Nodes ist die Ordnung der einzelnen Teilnehmer hingegen

festgelegt. Auch welcher Node welche Informationen fiihrt und weitergibt ist vorgegeben,
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wodurch der Informationsfluss innerhalb einer vordefinierten Zeit ermdglicht wird. Eine
solche Netzform kann mithilfe sogenannter Distributed Hash Tables (DHT) abgebildet
werden [SL19].

Neben der Typologie des Netzwerkes stellt sich bei Blockchain-Anwendungen zudem die
Frage, wie mit Zugriffsrechten umgegangen wird. Speichert z.B. ein Unternehmen wich-
tige und sensible Daten Uber eine Blockchain, so bietet es sich an, dass diese nur fir
Mitglieder des Unternehmens zugénglich sind. Einen Uberblick Gber die beiden Arten

von Zugriffsrechten soll der nachfolgende Unterabschnitt bieten.

Geht es vor allem um das Thema Kryptowahrungen, so wird primar eine O6ffentliche
Blockchain préaferiert, wobei alle Teilnehmer unabhdngig von den jeweiligen Rechten
vollen Zugriff auf das Netzwerk erhalten. Jeder kann demnach das Netzwerk betreten und
auch wieder verlassen. Zum Betrieben eines Nodes wird daher oftmals eine Open-
Source-Software kostenlos zur Verfligung gestellt, Gber die die Teilnehmer Zugriff auch
die Blockchain erhalten. Da sich die Teilnehmer untereinander nicht kennen und jeder
Zugang zur Blockchain erhalten kann, werden Konsens-Algorithmen, wie in Abbildung
A.2.2 beschrieben, eingesetzt [SL19].

Alle Informationen innerhalb des Netzwerks sind bei einem offentlichen Zugriff frei
zuganglich und daher besonders bei transparenten Applikationen sinnvoll, die vor Angrif-

fen oder Manipulationen geschitzt werden sollen [SL19].

Bei einer Blockchain, die durch einen privaten Zugriff beschrénkt ist, kdnnen externe
Teilnehmer nicht das Netzwerk betreten. Der Zugang wird hierfir mittels eines Netzwerk-
Operators, der die Rolle des Administrators einnimmt, bereitgestellt oder mithilfe speziel-
ler Richtlinien innerhalb des Blockchain-Protokolls. Da hier eine Zentralisierung auf eine

bestimmte Organisation erfolgt, kann der Verwalter bzw. Administrator der Blockchain
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auch Einfluss auf die Blocke oder Transaktionen nehmen — was dem eigentlichen
Grundgedanken einer Blockchain bzgl. Dezentralitat und Gleichberechtigung aller User
widerspricht. Da jeder Zugang kontrolliert wird, kann davon ausgegangen werden, dass
keine Angriffe bzw. Manipulationen an den Daten erfolgen, da es sich um ein

vertrauenswurdiges Netzwerk handelt [SL19].

Der Hybrid aus den beiden bereits genannten Zugriffsformen stellt der Konsortiumszugriff
in Kombination mit dem Blockchain Typ Permissioned dar, der hauptsachlich im Bereich
von Unternehmen eingesetzt wird. Hierbei bleibt das Konzept bezlglich einem
kontrollierten und verifizierten Zugriff bestehen, jedoch wird der eigentliche Betrieb im
Vergleich zu einem privaten Zugriff nicht durch eine zentrale Autoritdt kontrolliert. Dem-
nach wird der Hauptaspekt der Blockchain bezlglich der Dezentralitdt bei diesem
Zugriffsverfahren weiterhin bewahrt. Um die Verwaltung der Zugriffsrechte nicht
manipulieren zu kdnnen, wird ein bestimmter Verbund (Konsortium) eingesetzt, der die
Verwaltung der Rechte Ubernimmt. Auch hier werden Konsens-Algorithmen angewendet,
die jedoch in diesem Fall ausschlieBlich von den Mitgliedern des Konsortiums betrieben
werden, wodurch die Konsensbildung an sich schneller vorangetrieben werden kann.

Auch einzeln kdnnen die beiden Zugriffskonzepte angewendet werden [SL19].

Die beiden bekanntesten Plattformen, die auf der beschriebenen Distributed-Ledger-
Technologie aufbauen, werden innerhalb des nun folgenden Abschnitts ndher beschrieben.
Beides stellen heutzutage etablierte Kryptowahrungen im Finanzsektor dar, die aufgrund
deren ersten und zweiten Ranglistenplatzes innerhalb der groBten Kryptowahrungen einen

entscheidenden Marktanteil mit sich bringen.

Die Abbildung A.9 zeigt die Marktkapitalisierung (Stand 2019) anhand eines Diagramms.
Die Kryptowahrung Bitcoin macht laut diesem den groBten Anteil mit rund 56 % aus. Mit
einem deutlich geringeren Anteil von 11 % folgt die Ethereum-Plattform. Ripple und
Bitcoin Cash bilden mit7 % bzw. 3 % das Schlusslicht der Rangliste. Innerhalb des letzten

Blocks Other befinden sich alle Plattformen, die aufgrund ihres geringen Marktanteils
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nicht mehr in die Auflistung mit aufgenommen wurden. Hierunter zadhlen z.B. EOS,

Litecoin, Binance Coin, etc.

m Bitcoin

m Ethereum

m Ripple
Bitcoin Cash

m Other

Abbildung A.9: Marktkapitalisierung der Kryptowahrungen [Zah]

Die 2009 auf dem DLT-basierten Grundgedanken entwickelte Idee von Satoshi Nakomoto,
baut auf der Speicherung von Transaktionen innerhalb einer verschlisselten Netzwerk-
Kette auf. Die Transaktionen zielen dabei hauptsachlich auf den Kauf- und Zahlungsver-
kehr ab, die innerhalb eines dezentralen Netzwerks mithilfe von Minern validiert und der
Kette hinzugefligt werden. Durch den o&ffentlichen Zugang des Bitcoin-Netzwerks kann
jeder den Open-Source Client herunterladen und so direkt am Mining-Prozess teilneh-

men.

Um innerhalb des Netzwerkes auf einen Konsens zu kommen, wird der Proof-of-Work-
Mechanismus verwendet. Der Knotenpunkt, der den Hash als schnellstes berechnet, wird
fur dessen Errechnung entlohnt. In Bezug auf die Wahrungspolitik ist das Bitcoin-Konzept
im Vergleich zu vielen anderen Kryptowdhrungen deflationdr aufgebaut. Daher ist die
maximale Anzahl an Bitcoins, die Uber das Netzwerk ausgegeben werden kdnnen, auf 21
Millionen Coins beschrankt. Wirft man einen Blick aufandere Fiat-Wahrungen, worunter z.B.

auch die Plattform Ethereum fallt, so werden hier standig neue Wahrungspakete ausgege-
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ben, die sich neben einer Vielzahl weiterer Faktoren ebenfalls negativ auf die Inflation

der Wahrung auswirken [Bit19].

Im Vergleich zur Plattform Bitcoin stellt Ethereum kein reines System zum Kauf- und
Zahlungsverkehr dar. Vielmehr erweitert dieses Protokoll den Blockchain-Ansatz um
zusatzliche Aspekte, die im November 2013 erstmalig vorgestellt wurden. Aufgrund der
Erweiterung des bisherigen BlockchainProtokolls wird daher auch von der Blockchain
zweiter Generation gesprochen. Die Wahrung, die als Belohnung fiur die zur Verfligung

gestellte Rechenleistung dient, wird als Ether bezeichnet.

Durch den Einsatz von Ethereum soll das sogenannte Internet of Value ermdglicht werden.
Innerhalb des neuartigen Protokolls sollen demnach programmierte Codes, auch Smart
Contracts genannt, implementiert werden, die sich durch das Eintreten bestimmter
Bedingungen selbst ausflihren. Hierdurch wird es ermdglicht, dass sogar ganze Applikatio-
nen Uber die Blockchain gehostet werden kénnen. Im Fachjargon wird daher bei solchen
Applikationen auch von decentralized apps, kurz dApps, gesprochen. Auch ganze
Organisationen kénnen so Uber Decentralized Autonomous Organizations rein mittels

Smart Contracts und dApps realisiert werden [Bit19].

ie Smart Contracts, die auch im weiteren Verlauf des hier vorliegenden Projekts naher
thematisiert und angewendet werden, stellen selbst ausgefiihrte Vertrage dar, die auf
Basis bestimmter Ereignisse ausgefiihrt werden bzw. in Kraft treten. Innerhalb dieser
intelligenten Vertrdge konnen automatisch und ohne die Aufsicht Dritter unabhangiger
Personen, Transaktionen und Aktionen zwischen Parteien durchgefiihrt werden, die sich
untereinander nicht kennen und dementsprechend auch nicht zwingend vertrauen. Nach
Abschluss der Bedingungen kann eine weitere Transaktion oder z.B. auch ein weiterer
Smart Contract angestoBen werden, was den Aufbau ganzer Strukturen und Organisatio-
nen ermdglicht, die unabhangig von Zensuren, Ausfallzeiten, Betrug oder Stérungen durch
Dritte sind. Das Vertrauens-Problem zwischen den unabhéngigen Parteien bzw. Vertrags-
partner wird demnach durch das Wenn-Dann-Prinzip geldst — nur wenn alle Bedingun-
gen des Vertrags erfillt worden sind, wie die Ubermittlung des Geldes sowie die
Bereitstellung der vereinbarten Gegenleistung, kann die Transaktion abgeschlossen

werden. Durch die zusatzliche Validierung mithilfe des Netzwerks, wird der
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Ubermittlungsvorgang zusatzlich vor Manipulationen und unrechtmé&Bigen Anderungen

innerhalb des Vertrags geschutzt [Eth].

Die bisher groBte Weiterentwicklung in der Geschichte der Plattform Ethereum, soll tber
die zweite Generation, auch Ethereum 2.0 oder ETH2, ausgerollt werden. Der neue lIterations-
schritt zeichnet sich hierbei vor allem durch zwei wesentliche Anderungen im Vergleich zur
ersten Generation der Bitcoin- Alternative aus. Als wahrscheinlich wichtigster Punkt soll
der Konsens-Mechanismus Proof-of-Work abgeldst werden. Damit verabschiedet sich die
Plattform von der klassischen Form des Mining. Hingegen soll das Staking Uber den
bereits beschriebenen Algorithmus Proof-of-Stake als Alternative verwendet werden.
Durch diese Umstellung soll die Plattform deutlich energieeffizienter gestaltet werden

kénnen und somit Ressourcen einsparen [Rau20].
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Abbildung A.10: Ubersicht des aufgebauten Netzwerks

Ein weiterer Aspekt der zweiten Entwicklungsstufe stellt das sogenannte Sharding dar.
Durch dieses Verfahren wird die Blockchain in mehrere Shards unterteilt, die sich somit

auf bestimmte Anwendungsbereiche spezialisieren. Neben der zusatzlich deutlich

Seite 71



Bendtigte Hardware

erhdhten Transaktionsrate auf einige tausend Transaktionen pro Sekunde, soll so eine

verbesserte Skalierbarkeit erreicht werden [Rau20].

Um die in diesem Projekt beschriebene Software, insbesondere zum Betrieb der eigenen
privaten Blockchain auf Basis von Ethereum, zu installieren, muss auch eine bestimmte
Hardware zur Verfigung stehen. Die in diesem Fall beschriebene Hardware dient nur als
exemplarisches Beispiel und kann demnach auch durch andere Komponenten ersetzt

werden.

Abbildung A.10 zeigt den spezifischen Aufbau, der innerhalb des Projekts verwendet
wird. Der Router stellt somit eine zentrale Stelle fir die vier unterschiedlichen Teilnehmer
dar und verbindet die jeweiligen Knoten mit dem Internet, in diesem Fall per WiFi. Um
ein moglichst breites Spektrum an unterschiedlichen Betriebssystemen auf den Nodes zu
verwenden, wird ein Computer unter macOS genutzt, ein virtuelle Maschine mit Linux
Ubuntu und zwei Raspberry Pi mit dem Betriebssystem RaspberryOS. So ergeben sich

ingesamt vier unabhangige Nodes, die innerhalb des BlockchainNetzwerks teilnehmen.

Um einen reibungslosen Ablauf in der Kommunikation zwischen den einzelnen Teil-
nehmern zu ermoglichen, soll demnach zuerst auf die Netzwerkkonfiguration der an der

Blockchain beteiligten Knoten eingegangen werden.

Fir einen moglichst reibungslosen Ablauf mit den einzelnen Teilnehmern der Blockchain,
bietet essich an, zunachst einen Blick in die eigene Netzwerkkonfiguration des heimischen
Routers zu werfen. Vor allem statische IP-Adressen erleichtern den Umgang zur
Kommunikation zwischen den Teilnehmern. Da es von Zeit zu Zeit passieren kann, dass
sich ohne eine statische Vergabe der Adressen die Kommunikationspfade zu den einzel-
nen Netzwerkknoten andern, bietet sich diese Option zur Vermeidung von Verbindungs-

schwierigkeiten an. Viele Router besitzen eine solche Funktionalitat bereits standardmaBig.
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Raspberry Pi 4

Abbildung A.11: Raspberry Pi 4 [Pan19]

Der flr das Projekt verwendete Computer kann unabhangig von dessen Betriebssystem
gewahlt werden, da softwareseitig alle gangigen Systeme unterstiitzt werden. Da hier
jedoch die Kompatibilitat mit Linux-basierten Systemen sowie macOS am hdochsten ist,
werden die nachfolgenden Beschreibungen bzw. Anleitungen auch fir diese beiden

Systeme ausgelegt.

Bezlglich der Computer-Hardware erleichtert ein leistungsstarker Rechner auch den
Workflow mit der Blockchain. Mindestvoraussetzung fiir den Betrieb einer geth-Node ist
eine 64-Bit-Architektur sowie eine Grafikkarte mit mindestens einem Gigabyte an Arbeits-
speicher. Da die meisten Rechner heutzutage diese Voraussetzungen mehr als nur erfl-
len, sollte der Betrieb einer privaten Blockchain nahezu auf jeder Hardware moglich sein
[Min17].

Soll jedoch innerhalb einer offentlichen Blockchain am Mining-Prozess teilgenommen
werden, reicht ein normaler Rechner bzw. auch ein High-Performance Endgerat heutzu-
tage nicht mehr aus, um effektiv minen zu kdénnen. Daher sind fir das Mining spezielle
Rechner bzw. Chipsatze entwickelt worden, sogenannte ASIC-Chips, die einzig und allein
fur die spezielle Anwendung des Losens von Rechenoperationen zur Errechnung des

Hash-Wertes hergestellt werden.
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Da die Berechnungen innerhalb einer privaten Blockchain, die in erster Linie nur fir For-
schungszwecke genutzt wird, bereits innerhalb kurzer Zeit durchlaufen werden kdnnen, ist

eine gangige StandardHardware vollkommen ausreichend.

Wie bereits in Abbildung A.10 erwahnt, werden insgesamt zwei Raspberry Pis in das
Netzwerk eingebettet. Somit konnen zwei Teilnehmer als Nodes simuliert werden. Die
Abbildung A.11 zeigt einen solchen Mini-Computer. Die hier eingesetzte vierte Version
des Raspberry Pis bietet gegentiber dem Vorganger eine deutlich gestiegene Rechenleis-
tung. Vor allem jedoch der vergroBerte RAM-Speicher von 4 GB ermdglicht somit eine

flussige und komfortable Verwendung des Raspberry Pi [Rap].

Mittels eines USB-C Steckers kann das Raspberry Pi mit Strom versorgt werden. Durch
die intern vorhandene WiFi-Antenne kann muhelos eine Verbindung mit dem Internet
hergestellt werden. Als Betriebssystem wird Raspberry Pi OS, ehemals Raspbian, verwen-
det. Soll der Raspberry Pi nur Uber einen anderen Computer bedient werden, so kann

auch die Lite Version des Betriebssystems installiert werden [Gro].

Neben einiger zusatzlicher Software, die fur die Nutzung oder auch Installation bestimm-
ter Programme notwendig ist, soll in diesem Abschnitt die Software zum Betrieb bzw.
auch zur initialen Aufsetzung einer Blockchain auf Basis des Ethereum-Protokolls vorge-

stellt werden.

Die Software Go Ethereum, auch oft einfach nur unter dem Namen Geth bekannt,
basiert Google Sprache Go und ist neben C++ und Python eine der drei urspringli-
chen Implementierungen des Ethereum-Protokolls [GoE]. Geth ist unter anderem eine der

ausgereiftesten Umsetzungen der Ethereum-Knoten-Software.
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Neben Geth kann z.B. auch die direkte Konkurrenz Parity Ethereum zur Verbindung mit
dem Hauptnetzwerk von Ethereum, einer Reihe von Testnetzwerken, wie Ropsten oder
Rinkeby, oder benutzerdefinierten Netzwerken verwendet werden [Bey19]. Da sich das
hier vorliegende Projekt vor allem auf die Nutzung eines eigens erstellen Netzwerks zu
Forschungszwecken bezieht, ist die Verbindung zum Hauptnetzwerk Ethereum bzw. auch

zu anderen Testnetzwerken, wie z.B. Rinkeby oder Ropsten nur von geringerer Bedeutung.

Im Gegensatz zu Parity bietet Geth keinen umfassenden Support fiir privatwirtschaftliche
Blockketten, jedoch Unterstiitzung fiir andere Web3-Konzepte, wie z.B. dezentrales priva-
tes Messaging und dezentralen Filestore. Vor allem mittels der Web3-Anwendungen
sollen spater die Smart Contracts realisiert werden, die es den Teilnehmern ermdglicht,
Transaktionen durchzufiihren und mit anderen intelligenten Vertragen auf der Ethereum-

Blockkette zu interagieren [Bey19][GoE].

Das bereits im Go Ethereum Paket enthaltene Tool Puppeth, stellt einen Ethereum Private
Network Manager dar, der die Interaktion und vor allem die Initialisierung einer privaten
Blockchain deutlich vereinfacht. Uber das Tool kann hierbei eine neue Etereum Blockchain
aufgesetzt sowie der Genesis- Block, sprich der initiale Block der Kette, konfiguriert
werden. Mit dem anschlieBenden Export der Genesis-Konfiguration kann die Blockchain
mithilfe der genesisjson aufgesetzt werden. Neben den klassischen Konfigurations-
parametern, die bereits in Abbildung A.2.1 thematisiert wurden, kdnnen hier auch ETH-

Accounts vorerstellt sowie mit der Wahrung Ether aufgeladen werden [Hus18].

Da die bisher beschriebene Software groBtenteils nur auf Befehlen innerhalb des Termi-
nals basiert, ermoglicht die Erweiterung Netstats eine Visualisierung der privaten Block-
chain. Auch Uber den Private Network Manager Puppeth kann ein Netstats-Server bereits
wahrend der Initialisierung aufgesetzt werden. Wird die Blockchain gestartet, so kann das
Netstats-Dashboard Uber eine bestimmte Adresse im Browser aufgerufen und dargestellt

werden.
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Die Abbildung A.12 zeigt die Visualisierung einer aktiven Ethereum Blockchain. Neben
den aktiven Nodes konnen Informationen zu den zuletzt gemineten Bldcken aufgerufen
werden. Zum Beispiel findet sich hier auch der zeitliche Verlauf der letzten bendtigten
Berechnungen, der Schwierigkeitsgrad, die letzten Transaktionen sowie die durchschnittli-

che Zeit flr das Minen eines Blocks [Hen17].

Auch fur private Netzwerke macht eine solche Visualisierung Sinn, da hierdurch die
Aktivitat der Blockchain Uberwacht werden kann. Vor allem als Einstieg in die Thematik

liefert Netstats informative

BEST BLOCK UNCLES LAST BLOCK AVG BLOCK TIME
C 7‘\7"
) CAE)

ACTIVE NODES 8 GAS PRICE GAS LIMIT - J PAGE LATENCY

BLOCK TIME DIFFICULTY BLOCK PROPAGATION LAST BLOCKS MINERS

UNCLE COUNT TRANSACTIONS GAS SPENDING GAS LIMIT

(?) ATTENTION!

Abbildung A.12: Ethereum Netstats [Hen17]

Einblicke in die Technologie Ethereum und zeigt, was hinter den einzelnen Befehlen

innerhalb des Terminals steckt.

Truffle ist eine Entwicklungsumgebung, ein Test-Framework und eine Asset-Pipeline in
einem. Es basiert auf der Ethereum Blockchain und wird primédr dazu verwendet, eine
reibungslose Entwicklung von dApps zu erleichtern. Durch die Umgebung kénnen im

Terminal Smart Contracts, unabhdngig von der Solidity-Version, kompiliert und auf der
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Blockchain deployed werden. Zusatzlich ermdglicht Truffle auch ein umfangreiches Testing
von neuen Smart Contracts, das durch die Integration des aufJava Script basierten Tools

Jasmine Test Framework ermdglicht wird [Tru20]

Mithilfe Web3.py konnen Clients erstellt werden, die mit der Ethereum Blockchain
kommunizieren und somit Daten aus der Blockchain auslesen, neue Transaktions-Daten
schreiben, Smart Contracts ausfiihren sowie deren Ergebnisse Uber die Programmier-
sprache Python interpretieren. Die Basis fur die Kommunikation stellt das JSON RPC
(Remote Procedure Call) Protokoll dar. Web3.py ermdglicht es, Anfragen an einen
einzelnen Ethereum-Knoten im Namen des gesamten Netzwerks mit JSON RPC zu stellen.
Auf diese Weise kdnnen Uber einen einzigen Knoten Daten im Netzwerk gelesen und in
das Netzwerk geschrieben werden. Dies ist vergleichbar mit HTTP-Anforderungen an eine
JSON-API, die Uber Webserver gestellt werden [McC].

In diesem Kapitel werden einige Themen vorgestellt, die zum Verstandnis der Arbeit
wichtig sind. Dabei handelt es sich im Wesentlichen um die Blockchain-Technologie und
der Stand der Vorarbeit.

Block 5624 Block 5625 Block 5626
|Time: 135762214 | |Tirne: 135762858 | |Time: 135763321 |
INance: 581512551 | |N0nce: 653312362 | |N0nce: 2092352335 |
% |Prevhash: 0fc8125b6edd | -|Prevhash: 35cb1976c171| |Prevhash: 8ef2752b7bc3 |
| < Transactions > | | < Transactions > | | < Transactions > |

Abbildung A.13: Aufbau Blockchain Daten [But20]

Auszug aus Studienarbeit Marco Arena, Jim Rebholz,
WiSe 2020/2021
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Stabilitat von elektrischen Strom-
netzen und Netzmodellierug

Wie bereits in der Einleitung erwahnt unterliegt das elektrische Stromnetz immer
groBeren Herausforderungen [NLZ'04]. Eine besonders groBe Rolle spielt dabei die
zunehmende Einspeisung von regenerativen Energien, die durch den Ausstieg aus Kohle
und Atomkraftwerken immer wichtiger werden [RA04]. Eine weitere Belastung stellen die
Privatverbraucher selbst dar. Immer mehr elektronische Verbraucher finden Einzug in

Wohnungen, in denen Sie nicht direkt gesteuert werden konnen. Sie werden vom Nutzer

Nettostromerzeugung in Deutschland in Woche 53 2020

Abbildung B.1: Stromerzeugung und Verbrauch in Deutschland fiir KW53 im Jahr 2020
[Fra].
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nach Belieben an das Stromnetz angeschlossen. Neben den Privatverbrauchern spielt
auch die Industrie mit einem erheblichen Energieverbrauch eine bedeutende Rolle. Dortist
der Energieversorger allerdings in engem Kontakt zu den jeweiligen Unternehmen, so
dass dieser sogar in der Lage ist, einzelne Anlagen vom Stromnetz zu trennen, um das

Netz zu stabilisieren [Bre].

Zur Veranschaulichung der Herausforderungen an das Stromnetz ist in Abbildung B.1 der
Verlauf bei der Energieerzeugung fur die KW53 im Jahr 2020 dargestellt.
Dementsprechend handelt es sich um einen sehr aktuellen Verlauf. Die Abbildung zeigt
die groBen Schwankungen im Verbrauch, die nur durch eine Regelung kompensiert
werden konnen. Dabei lassen sich die Schwankungen im Verbrauch auf die

unterschiedlichen Tageszeiten zurickfuhren. Allerdings gibt es auch erhebliche

Grofkraftwerke,
Hochstspannung Offshore-Windparks
380 KV l 2
8 GrofRverbraucher Offshore-Windparks,
Hochspannung grofiere Solarkraftwerke
110 KV l y
@ GrofRverbraucher _ Biogasanlagen,
Mittelspannung Blockheizkraftwerke
10 KV l 3
Gowarbe kleine KWK Anlagen,
Niederspannung kleine Solaranlagen
400 V X
' !
Kleinverbraucher, Elektroautos
Gewerbe

Abbildung B.2: Topologie der elektrischen Netzwerke im Verbundsystem. (Eigene Darstellung)

Schwankungen bei der Energieerzeugung. Im Folgenden werden Konzepte gezeigt, die

als MaBnahmen gegen die starken Stromnetzbelastungen Einsatz finden.
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Bevor in die Stabilitat von elektrischen Stromnetzen genauer analysiert wird, zeigt dieser
Abschnitt den grundlegenden Aufbau mit den verschieden Spannungsebenen. In
Abbildung B.2 ist der Aufbau des europaischen Verbundsystems in einer vereinfachten
Form dargestellt. Das Ziel dieses Verbundsystems ist der Transport von elektrischer
Energie Uber sehr lange Strecken in ganz Europa. Damit sollen Verbrauchsschwankungen
und Ausfalle von Kraftwerken kompensiert werden. Aufteilen lasst sich das Stromnetz in
vier Spannungsebenen. Jede dieser Ebenen wird im Folgenden kurz mit der

dazugehorigen Funktionalitat beschrieben.

»  Hochstspannung: Auf dieser Ebene findet die Verteilung also der
Ferntransport der el. Energie statt. Bedingt durch die weiten Distanzen
und die hohen Spannungen  werden hierfir  spezielle
Hochspannungsleitungen eingesetzt. Der Effektivwert der Spannung
liegt bei 220 kV oder 380kV und sorgt daflir, dass hohe Mengen an
Energie mit geringen Verlusten Ubertragen werden. GroBere
Energiekraftwerke sind direkt an das Hochstspannungsnetz gekoppelt

und speisen die Leistung Uber Transformatoren ein.

»  Hochspannungsebene: Die nachste Ebene ist mit einer
Effektivspannung von meist 110 kV die Hochspannungsebene. Daran
sind z.B. die Leitungen der Deutschen Bahn gekoppelt und kleinere
Kraftwerke konnen ihre Energie hier einspeisen. Genau wie das
Hochstspannungsnetz  Ubernimmt die  Hochspannungsebene die

Verteilung der elektrischen Energie.

»  Mittelspannung: Auf der Mittelspannungsebene ist der Effektivwert je
nach Region unterschiedlich. Mit einem Bereich von 10-30 kV ist die
Spannung  aber  schon  deutlich geringer als auch der
Hochspannungsebene. Bereits jetzt befindet sich das Stromnetz auf der
landlichen bzw. stadtischen Ebene. Direkte Abnehmer sind zB.

Krankenhduser, Stadtwerke oder grofBe Fabriken.

»  Niederspannung: Bei der Niederspannungsebene ist der Effektivwert

der Spannung bereits auf 230 V pro Phase abgesunken. Zwischen den
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unterschiedlichen Phasen des Drehstromnetzes bestehend aus L1, L2
und L3 lasst sich eine Effektivspannung von 400V messen. Die
Niederspannungsebene dient dazu die Energie schlussendlich auf die
einzelnen Verbraucher bzw. Hauser aufzuteilen. Dabei ist die Energie vor

Ort an den diversen Steckdosen ohne weitere Transformatoren nutzbar.

Der Transport und die Transformation der Spannungslevel zwischen den einzelnen
Spannungsebenen fuhrt zu Energieverlusten, so dass unnétig langer Transport vermieden
werden sollte. Die genaue Hohe des Verlusts ist durch einige Parameter zu beeinflussen.
Jede elektrische Leitung besitzt einen elektrischen Widerstand, welcher durch das
verwendete Material nicht zu vermeiden ist. Durch den Widerstand wird ein Teil der
Energie beim Transport in Warmeenergie umgewandelt und geht an die Umwelt verloren.
Fir die Leitung stellt diese Erwdrmung eine Gefahr dar. Bestimmte Leitungen, die
unterhalb der Erde verlegt sind, konnten durch die abgefihrte Warme schmelzen und ein
klassischer Kurzschluss entsteht. Aber auch auf Freilandleitungen darf die Leitung nicht
beliebig warm werden, da auch diese Schaden davon nimmt. Um die ohmschen Verluste
moglichst gering zu halten, wird das Spannungslevel stark erhéht. Uber den hohen
Spannungspegel ist es mdoglich groBe Leistungen bei geringer Stromstarke zu Ubertragen.
Durch die geringe Stromstarke verbessern sich die Warmeverluste. Allerdings muss der
Sicherheitsabstand der Leitungen beachtet werden. Mit steigender Spannung erhoéht sich
das Risiko fir einen elektrischen Uberschlag in Form eines Blitzes. Ein weiterer Anteil an
Energie geht durch Blindstréome verloren, die sich bei der Ubertragung von Wechselstrom
nicht vermeiden lassen. Ebenfalls nicht zu verhindern sind Verluste an den elektrischen
Bauteilen, die in einem Stromnetz vorhanden sind. Dazu zdhlen zum Beispiel

Gleichrichter, Wechselrichter und Transformatoren.

In Europa und damit auch in Deutschland betragt die Netzfrequenz im Verbundnetz
genau 50 Hz. Fur die Stabilitdt des Stromnetzes spielt die aktuelle Netzfrequenz eine
erhebliche Rolle. Sie kann als direkte Qualitatskontrolle angesehen werden. Die Frequenz
reprasentiert dabei das Verhaltnis aus der erzeugten Leistung durch Kraftwerke und der

entnommenen Leistung durch den Verbraucher im Netz. Das Stromnetz an sich kann
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keine Energie speichern. Eine mdgliche Art der Speicherung von Energie sind grof3e

Akkumulatoren, die allerdings sehr teuer sind und sich deshalb nicht bezahlt machen.

China (East)

|

10 20 30 20 48
Time (h)

50.2
50.15
—~ 501 [

50.05 (i

o))
o

Frequency (Hz

49.95
49.9
49.85

49.80

Sweden

50.2

50.15

50.1

)

50.05

Frequency (Hz

49.95 '

49.9

o
S
——
=
—_—
e
——

49.85

49.8

0 10 20 30 20 48
Time (h)

Abbildung B.3: Schwankungen der
von 48 h fir
Regionen [WIK].

Zeitfenster

50.2

50.15}

—~ 50.1

50.05

Frequency (Hz
8

49.95
49.9

49.85}

49.8

50.2

50.15} |

50.1
50.05

50

Frequency (Hz)

49.9

49.85

49.95}

Central Europe

i

"’Il‘ {r | | “h
WO o b b T gl
A 1%!‘3' AT AW

Ll
i W M

'l".:“)h\“‘\' I AI‘ ]1
I (¥

10 20 30

Time (h)

Great Britain

40 48

49.8

10

Netzfrequenz flir

vier

ein
verschiedene

Es gibt allerdings auch Alternativen, bei denen die elektrische Energie in eine andere

Energieform transformiert wird. Das kdnnte zum Beispiel ein Pumpspeicherkraftwerk sein.

Durch das schwierige Abspeichern von Energie muss die Ausgangsleistung deshalb zu

jedem Zeitpunkt der Eingangsleistung entsprechen. Abweichungen in der Frequenz

kénnen in groBen Stromausfillen resultieren, weshalb die Uberwachung dieser eine

wichtige Aufgabe flr den Netzbetreiber darstellt.
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Erzeugt wird der Strom, der durch das Verbundnetz fliet, in groBen Kraftwerken. Dazu
verwenden die Energieversqrger groBe Generatoren, die durch eine Energiequelle in
Rotation versetzt werden. Die Rotationsgeschwindigkeit des Generators resultiert in einer
dazugehdrigen Frequenz. Eine steigende Geschwindigkeit der Rotoren fuhrt zu einer
erhdhten Frequenz und umgekehrt. Die Netzfrequenz selbst hangt aber nicht nur von der
Rotationsgeschwindigkeit, sondern auch von der Energie ab, die dem Netz zum aktuellen
Zeitpunkt entnommen wird. Ist zu einem bestimmten ein Energieliberschuss im Netz
vorhanden, so steigt die Netzfrequenz leicht an. Liegt ein Energiemangel vor, sinkt sie
leicht ab. Geht der Netzbetreiber nicht aktiv gegen das Absinken der Netzfrequenz vor,
fuhrt die Situation zu einem Netzausfall [DLB*12]. Im Regelbetrieb sind diese
Abweichungen minimal und belaufen sich bei gerade einmal 0,2 Hz [SIFO7]. Besonders
herausfordernd beim Regeln einer stabilen Frequenz sind die Regenerativen Energien, die
einen immer groBer werdenden Anteil an Leistungim Gesamtnetz Gbernehmen. Im Prinzip
ist eine Vorhersage der zur Verfigung stehenden regenerativen Energie mdglich.
Dennoch sind diese Prognosen nur in kurzen Zeitintervallen zuverldssig, so dass keine

langfristige Vorplanung maoglich ist.

In Abbildung B.3 ist der zeitliche Verlauf der Netzfrequenz fir Europa und China,
Schweden und GroBbritannien dargestellt. In dem Schaubild ist zu erkennen, dass sich
die Abweichungen in allen Regionen innerhalb der Rahmenbedingungen gehalten haben.
Dennoch ist die Standardabweichung der Netzfrequenz in China deutlich héher als in
Europa. Noch groBere Schwankungen der Netzfrequenz finden sich in Schweden und
GroBbritannien wieder. Damit die Schaubilder diesen Verlauf annehmen konnen sind
SchutzmaBnahmen noétig. Daflir gibt es die sogenannten Regelenergiearten [HP12]. Der
Sinn dieser Regelenergie ist der Ausgleich von Schwankungen im Stromnetz. In Europa

ist ein System mit vier verschiedenen Regelenergiestufen vorhanden.
Diese vier Regelenergiestufen sind:

1 Primarregelung

2 Sekundarregelung

3. Tertiarregelung (Minutenreserve)
4

Quartarregelung (Stundenreserve)
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In Abbildung B.4 ist der zeitliche Verlauf beim Beziehen von Regelenergie dargestellt. Die
Quartarregelung entspricht dabei dem Bilanzausgleich. Im Folgenden werden die

einzelnen Stufen mit deren Funktion beschreiben.

‘ Tragheit ‘ Primarregelung _‘ Tertidrregelung _

Leistung

30s 5 min 15 min 1h

Abbildung B.4: Uberblick des zeitlichen Verlaufs beim Beziehen von Regelleistung [Kam10].

Treten Ungleichgewichte im Stromnetz auf wird die Primarregelung zur Kompensation
eingesetzt. Daflr stehen in Deutschland spezielle Kraftwerke bereit. Flr die
Primarregelung kommen nur Kraftwerke in Frage, die innerhalb von weniger als 30
Sekunden ihre Regelleistung zur Verfligung stellen konnen. Die Auslastung der
Kraftwerke wird bewusstaiedrig gehalten, so dass diese in der Lage sind positive als auch
negative  Regelleistung  zur  Verfigung zu stellen. Bereits bei  kleinen
Frequenzabweichungen im Bereich von 10 mHz greift die Primarregelung und die Kraftwerke
passen ihre Leistungen an. Richtig Ausgleichen kann diese Form der Regelenergie die
Frequenzabweichung allerdings nicht. Es handelt sich hierbei um einen P-Regler, wodurch
die die Regelleistung proportional zur Frequenzabweichung steigt. Ein P-Regler allein ist
nicht in der Lage die Regelabweichung im System auf den Wert Null zu setzen. Folglich
mussen die weiteren Regelleistungen eingreifen, um die Netzfrequenz wieder auf den
exakten Wert von 50 Hz einzustellen. Da sich die Ausgangsleistungen der Kraftwerke nur
grob Einstellen lassen ist die Primarregelung nicht dafiir geeignet, kleine Abweichungen
zu kompensieren. Sie ist eher als Begrenzung gedacht, um das Stromnetz vor einem

Ausfall zu Schiitzen und die Netzfrequenz stabil zu halten.
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Die Primarregelung muss immer zur Verfigung stehen. Deshalb muss diese bei
bleibenden Abweichungen entlastet werden. Da kommt die Sekundarregelung ins Spiel.
Sie sorgt daflrr, dass die Primarregelung wieder in ihren Normalbetrieb zurlckkehren
kann. Das Ziel der Sekundarregelung ist die Frequenz wieder auf den Sollwert von 50 Hz
zu setzen. Sie ist als I-Regler implementiert und ist damit in der Lage bleibende
Regelabweichungen zu kompensieren. Genau wie bei der Primarregelung gibt es
spezielle Sekundarregelkraftwerke. Diese befinden sich in verschieden Zonen des
Stromnetzes und koénnen direkt vor Ort den Schwankungen entgegenwirken. Treten
kleine Abweichungen im Rahmen von weniger als #10 mHz auf, ibernimmt in Normalfall

die Sekundarregelung

| N
N ]

Abbildung B.5: Schematischer Aufbau eines Virtuellen Kraftwerkes [Vir].

vor der Primdrregelung, da sie sich viel feiner steuern lasst. Das hat zur Folge, dass die

Abweichungen sehr schnell ohne Abweichung und Uberschwingen kompensiert werden.
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Genau wie die Primarregelung muss auch die Sekundarregelung nach einer gewissen Zeit von
ihrer Last befreit werden, um fiir den nachsten Einsatz bereit zu sein. Daflir gibt es die
Teritérregelung, die auch unter dem Synonym Minutenreserve bekannt ist. Im Gegensatz
zu den vorherigen Regelungen geht die Minutenreserve nicht automatisch in den Betrieb,
sondern muss manuell eingeschaltet werden. Die Minutenreserve kommt nur sehr selten
zum Einsatz, da die Primar- und Sekundarregelung im Normalfall die Stabilitat der

Netzfrequenz gewahrleisten.

Die Quartarregelung beschaftigt sich mit der langfristigen Einhaltung der Netzfrequenz
im Stromnetz. Trotz der vielen MaBnahmen ist die Frequenz im Mittel nie ganz genau bei 50
Hz. Da die Netzfrequenz haufig als Taktgeber flr Synchronuhren eingesetzt wird, kdnnen
voribergehend Abweichungen der Uhren von mehreren SekL-TFnden auftreten.
Uberschreitet die Abweichung 20 s kommt die Quartarregelung zum Einsatz und passt
die Netzfrequenz leicht an, bis die sogenannte Netzzeit wieder mit der Weltzeit
Ubereinstimmt. Langfristig ist damit eine genaue Zeitbasis mit kurzfristigen

Abweichungen gegeben.

Wie bereits in der Einleitung erwahnt, reicht der Einsatz von Regelenergie nicht aus, um
das Stromnetz auch zukinftig bei dem steigenden Anteil von regenerativen Energien vor
Uberlastung zu schiitzen. Ein Ansatz zur Kompensation des Problems ist der Einsatz eines
Virtuellen Kraftwerks. Ein virtuelles Kraftwerk bezeichnet den Zusammenschluss von
dezentralen Erzeugern und Verbrauchern im Stromnetz. Die Teilnehmer des Virtuellen
Kraftwerks sind dabei miteinander verbunden. Uber diese Verbindung ist eine
Kommunikation untereinander maoglich. Teilnehmer koénnen unter anderem Windkraft-,
Photovoltaik-, Biogas- oder Wasserkraftanlagen sein ebenso wie (groBe) Abnehmer, die

ihre Last flexibel andern konnen.

In Abbildung B.5 ist ein vereinfachter Aufbau eines Virtuellen Kraftwerks dargestellt. Auf der
rechten Seite ist das Virtuelle Kraftwerk mit seinen verschiedenen Energieerzeugern
dargestellt. In der Mitte aller dezentralen Erzeuger ist eine zentrale Einheit, die alle

Vorgange innerhalb des Kraftwerks Gberwacht und steuert. Durch den Zusammenschluss
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der Erzeugungsanlagen entstehen wirtschaftliche Vorteile wie zum Beispiel die Teilnahme
an der Strombdrse (sieche Abbildung). Durch die Kommunikation mit dem Netzbetreiber
lasst sich auBerdem Flexibilitat anbieten, die mit einer ordentlichen Vergltung belohnt

wird.

Durch den hohen Anteil an regenerativen Energiequellen innerhalb des Netzwerks haben
Virtuelle Kraftwerke eine Schwache gegenliber herkdmmlicher Energieerzeugung durch
fossile Brennstoffe. Die Versorgung kann nicht zu jedem Zeitpunkt garantiert werden. Die
Erzeugung von Solar-/ und Windkraftenergie ist flr einen Zeitraum von mehreren
Stunden ziemlich prazise. Langfristige Prognosen sind allerdings mit groBeren
Unsicherheiten  belastet. Infolgedessen ist es wichtig, dass im Virtuellen
Kraftwerksverbund genug Erzeuger integriert sind, die nicht auf &uBere Einflisse
angewiesen sind. Das kann zum Beispiel eine Biogasanlage sein. Ein gesunder Mix an
verschieden Kraftwerkstypen ist also grundlegend fir ein verlassliches Virtuelles
Kraftwerk. Bedingt durch die Struktur sind Virtuelle Kraftwerke nicht in der Lage, sich am
Regelenergiekreis zu beteiligen. Das gqilt fir die Primarregelung als auch fur die
Sekundarregelung und Minutenreserve, da die zur Verfigung stehende Leistung zu
gering ist. Dennoch eignen sich die dezentralen Energieerzeuger dazu kurzfristig die
bendtigte Ausgleichsenergie bereitzustellen. Ein Energietransport ist an sich ebenfalls
moglich. Durch die bereits erwahnten Verluste beim Transport ist dieser allerdings nicht
wirtschaftlich. Aus diesem Grund ist es sinnvoll, die einzelnen Kraftwerke relativ nahe

zueinander zu platzieren.

Auszug aus Studienarbeit Marco Arena, WiSe 2020/2021
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Ein Smart Grid ist ein Stromnetz welches durch das Zusammenspiel vieler intelligenter
Teilnehmer gesteuert wird. Die Teilnehmer konnen je nach Art verschiedene
Charakteristiken —aufweisen. Gangige Teilnehmer sind beispielsweise Erzeuger,
Verbraucher, Speicher oder Verteilnetze. Um eine intelligente Steuerung innerhalb des

Netzes zu realisieren wird neben dem Verteilpfad fir die Energie einweiteres Netz fiir

| T |
m&‘h Intelligente ’
m Solarfarmen bj:re[relisl'ra‘g;ngs» und Gebaude
B AN ==Y
—

(5 -
g-—¢ B AR

Fossile Kraftwerke > Smart
Homes H H
||
i
HE u
Y -9 .
Kraft-Warme-Kopplung ’

Datennetz Q intelligente “

—— Stromnetz Messsysteme

Abbildung C.1: Smart Grid Beispiel [KHK17]

den Datenaustausch der einzelnen Teilnehmer bendtigt. Ein schematisches Smart Grid ist

in Abbildung C.1 dargestellt. Dort sind die einzelnen Teilnehmer zu erkennen sowie die
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Pfade zur Energieund Datenlbertragung. Die in der Abbildung als intelligente
Messsysteme bezeichneten Gerate sind sogenannte Smart Meter diese sind in Abschnitt
C.1.2 beschrieben.

C.1.1 Motivation

Durch einen immer gréBer werdenden Anteil von erneuerbaren Energien und gleichzeitig
einer steigenden Anzahl von Kleinsterzeugern missen neue Konzepte zur dezentralen
Regelung des Stromnetzes gefunden werden. Bei der Regelung von+Stromnetzen sind nur
geringe Margen fur Fehler moglich, so darf die Frequenz von 50 Hz des Drehstromnetzes
in Deutschland nur um 0,2 Hz abweichen. Daflr werden in Deutschland etwa 3000 MW
an Regelleistung bereitgehalten. Diese Zusammenhange werden durch die Betrachtung
von Abbildung C.2 besonders deutlich.

@ Gestapelt OlmportSaldo  @Wasserkraft @ Wasserkraft geplant @ Biomasse @ Biomasse geplant Dl geplant  @O1
OProzent © Ol geplant ®cas Gas geplant @ Andere Andere geplant @ Pumpspeicher @ Pumpspeicher geplant  © Saisonspeicher  Saisonspeicher geplant @ Wind Wind Prognose Solar
Solar Prognose

Leistung (GW)

1AM a am oA DD o A

\
\

0.00!
23.12.00:00 23121220 2412 0213 24.12.16:06 2512, 06:00 2512.1953 26.12.09:46 26.12.23:40 27121333 2812.03:26 2812.17:20 2912 07:13 2012.23:45
Datum

Abbildung C.2: Strommix Deutschland KW52 2019 [HAT*20]

Die Abbildung zeigt den Verlauf des deutschen Strommix in KW52 in 2019. Deutlich zu
erkennen ist nicht nur die tagliche Fluktuation des Energieverbrauchs und die dahin
bestehend notwendige Regelung, sondern auch eine starke Schwankung der
erneuerbaren Energietrager. Die Schwankungen sorgen fir erhdhten Regelaufwand bei
schlecht regelbaren GroBkraftwerken welche die Energie mit fossilen Energietragern
erzeugen. Diese Zusammenhange flhren zu erhdhten Kosten bei den Energieversorgern

und Netzbetreibern, die Implementierung von Smart Grids kdnnte hier eine dezentrale
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Losung schaffen welche auch fir die Endkunden durch niedrigere Strompreise von

Vorteil ware.

Ein Smart Meter (intelligenter Zahler) ist ein Stromzahler welcher kommunikationsfahig ist
und eine Intelligenz zur Datenverarbeitung besitzt. Smart Meter sind fir die Umsetzung
von Smart Grids unabdinglich. Diese stellen das Bindeglied zwischen Verbrauchern und

Stromnetz dar. In Abbildung

sind diese griin dargestellt, zu erkennen ist, dass dadurch jeder Netzteilnehmer Uber eine
Kommunikationsanbindung an das Datennetz des Stromnetzes verfligt. Die Stromzahler
kdnnen auf Tarifinderungen oder den jetzigen und zuklinftigen Stromverbrauch reagieren.
Durch die Wichtigkeit ihrer Aufgabe missen Smart Meter duBerst gut abgesichert sein und
manipulationssicher gestaltet sein. Zusammenfassend kann gesagt werden, dass ohne den
flaichendeckenden Einsatz von Smart Metern kein autonomes Ressourcenund

Lastmanagement sowie die daraus folgende Regelung mdglich ist.

Im zweiten Teil dieser Arbeit werden die Erkenntnisse und Fortschritte des ersten
Masterprojekts genutzt, um die Regelung der Netzauslastung in Smart Grids

durchzufuhren. Dafir ist zu Beginn das

System mit seinen dazugehodrigen Teilnehmern beschrieben. Im Anschluss wird ein Smart
Contract entwickelt, der in der Lage ist die Netzauslastung zu regeln. AuBerdem wird auf
das dazugehodrige Matlab Simulinkmodell eingegangen, das ebenfalls einen groBen
Bestandteiles des Projekts darstellt. Nach einer ausfihrlichen Anleitung zur Inbetriebnahme

des Gesamtsystems folgt die Diskussion der Ergebnisse.
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Uber die Systembeschreibung sollen die Teilnehmer als auch deren Verbindungen
zueinander visualisiert werden, um den Umfang der Projektarbeit zu definieren. In
Abbildung C.3 ist der vereinfachte Systemaufbau dargestellt. Insgesamt umfasst das
System drei verschiedene Aktoren. Der erste Aktor ist der Erzeuger, der im Schaubild als
Kraftwerk abgebildet ist. Beim Erzeuger handelt es sich um einen Erzeuger, der in der
Lage ist, seine Ausgangsleistung anzupassen. Wie bereits in den Grundlagen erwahnt,

sind viele der Generatoren nicht in der Lage ihre Ausgangsleistung kurzfristig

xR

Z‘/ Verbraucher p\\

Ty
&0

Erzeuger/
Verbraucher

Erzeuger

Abbildung C.3: Aufbau des Gesamtsystems mit den dazugehdrigen Teilnehmern.

anzupassen, da sie selbst und auch das System trage sind. Um die Anzahl der Teilnehmer
im Rahmen zu halten ist hier nur ein einzelner Erzeuger enthalten. Innerhalb von
zukunftigen Projektarbeiten ist allerdings auch die Integration von statischen Generatoren
durchaus denkbar. Durch das Stromnetz ist der Erzeuger im System an den ersten
Verbraucher gekoppelt. Dieser Verbraucher reprasentiert eine Vielzahl an gewerblichen
Unternehmen. Fur die Beschreibung des Verbraucherverhaltens wird das

Standardlastprofil (SLP) GO verwendet. Dieses wird von dem Bundesverband der
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Energieund Wasserwirtschaft (BDEW) zur Verfigung gestellt. Bei den Lastprofilen handelt
es sich um einen vereinfachten Verlauf, der durchschnittlich von den jeweiligen

Verbrauchergruppen bezogen wird.

Die Bezeichnung GO steht fir ein allgemeines Gewerbe. Neben GO gibt es auch weitere
SLPs, die spezielle Arten von Unternehmen betrachten. Auf den Industrieverbund folgt

eine Ansammlung von

Haushalten, die sowohl Erzeuger als auch Verbraucher darstellen. Zu Beginn sind die
Haushalte und die darin enthaltenden elektrischen Gerate als Verbraucher im System zu
betrachten. Allerdings werden die Hauser mit Solaranlagen bestlickt, um den steigenden
Anteil an regenerativen Energien im Netz zu beriicksichtigen. Ubersteigt die erzeugte
Energie der Solaranlagen den Verbrauch der Haushalte zu einem bestimmten Zeitpunkt,
wird aus dem Verbraucher ein Erzeuger, der die Uberflissige Leistung in das Netz
einspeisen kann. Fur die Simulation der Last ohne Solaranlage wird das Profil HO
(privater Haushalt) gewahlt. Zur Realisierung der Solaranlage wird ein angepasstes Profil

aus Alternative Energien 2 herangezogen.

Neben dem Systemaufbau mussen vor der Implementierung weitere Variablen definiert

werden.
Dazu zdhlen z.B. die Grenzen des Systems. Es werden folgende Annahmen getroffen:

»  Die maximale Ausgangsleistung des variablen Erzeugers
betragt 150 kW.

> Alle Teilnehmer sind in Reihe miteinander verschaltet.

> Das Stromnetz ist in der Lage maximal 100 kW Leistung zu

transferieren.

»  Zu jedem Zeitpunkt soll die erzeugte Leistung gleich der

verbrauchten Leistung entsprechen.

Bei den beschriebenen KenngréBen handelt es sich um fiktive Werte, die nicht mit der
Realitat in Verbindung stehen. Sie dienen lediglich dazu, dass System eindeutig fur die
anschlieBende Implementierung zu beschreiben. Daher kénnen die Zahlenwerte beliebig

angepasst werden, sofern die Anderungen auch in der Simulation beriicksichtigt werden.
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Bedingt durch die Reihenschaltung ist zu beachten, dass sich die Leistungen der
Verbraucher addieren. In Summe darf die Leistung der beiden Verbraucher weder die
maximale Erzeugerleistung noch die maximal Ubertragbare Leistung im Stromnetz
Ubersteigen. Da die Projektaufgabe die Regelung der Netzauslastung vorsieht, ist die
maximale Erzeugerleistung bewusst gréBer als die maximale Ubertragungsleistung des
Netzes gewahlt. Begrenzt ist die Ubertragungsleistung im Netz durch den
Leitungsquerschnitt. Mit zunehmender Leistung steigt auch die Temperatur der Leitung
an. Zu jeder Tageszeit muss die Temperatur der Leitungen des Netzes innerhalb eines
bestimmten Bereichs liegen, um Schaden an den Komponenten durch zu hohe
Temperaturen zu vermeiden. Um das Netz stabil zu halten ist es wichtig, dass die
eingespeiste Leistung zu jedem Zeitpunkt der entnommenen Leistung entspricht. Nur so
kann die Netzfrequenz von 50 Hz konstant gehalten werden. Kommt es zu Engpassen
soll anhand von Prioritaten, die den Verbrauchern zugeordnet sind, die Verteilung der

Energie Gbernommen werden.

Mithilfe des Smart Contracts soll die Losung flr das im vorherigen Abschnitt gezeigte
System realisiert werden. Dieser Smart Contract muss so gestaltet sein, dass die

verschiedenen Teilnehmer darauf zugreifen kénnen, um mit diesem zu kommunizieren.

Im Folgenden sind die Anforderungen an den Smart Contract und dessen Umfang
aufgelistet. Jede der Anforderungen muss durch den Inhalt des Smart Contracts erfillt

werden.

»  Der Industrieverband muss in jedem Zeitzyklus seinen aktuellen
Leistungsbedarf an den Smart Contract melden. Dieser Leistungsbedarf
berticksichtigt keine Leistungseinbriiche durch ein Uberlastetes
Stromnetz. Der tatsachliche Wert berechnet sich aus dem GO SLP und
einem Faktor zur Skalierung, um den Leistungspegel auf die internen

Systemvariablen anzupassen.
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»  Die Haushalte melden genau wie die Industrie ihren aktuellen
Leistungsbedarf in jedem Zeitzyklus. Dieser berechnet sich aus dem HO
SLP. Im Gegensatz zur Industrie muss allerdings bertcksichtigt werden,
dass der Leistungsbedarf unter Umstanden negative Werte annehmen

kann.

»  Der Erzeuger bekommt die Leistung, die er erbringen soll, in jedem
Zeitzyklus  mitgeteilt. Diese setzt sich zusammen aus dem
Leistungsbedarf der Industrie und der Haushalte abzlglich der Leistung
durch die Solaranlage. Im Smart Contract muss stets Uberprift werden,

dass der Erzeuger dabei nicht tber sein Limit hinaus belastet wird.

» Im Smart Contract soll die Gesamtleistung auf die verschiedenen
Teilnehmer verteilt werden. Uberschreitet der Gesamtbedarf die maximal
Ubertragbare Leistung findet im Smart Contract selbst eine Entscheidung
statt, die Uber die einzelnen Ausgangsleistungen auf Grundlage der
dazugehorigen Prioritdten bestimmt. Die Prioritdten sollen dabei flexibel
und zur Laufzeit anpassbar sein. Weist ein Verbraucher eine hohere
Prioritat auf bekommt dieser die bendtigte Leistung komplett, wahrend
der andere Verbraucher einen Teil der Gerate voriibergehend abschalten
muss. Um Schaden am Menschen und der Umwelt zu vermeiden, ist in
zukiinftigen Projekten auch die Einfihrung von Gerdtabhangigen

Prioritaten denkbar.

Da der Smart Contract bereits tber 200 Zeilen Code umfasst ist die Darstellung der
internen Variablen und Funktionen in einem Klassendiagramm von groBem Nutzen. In
Abbildung C4 ist das Klassendiagramm fir den Smart Contract mit dem Namen
ElectricalGrid dargestellt. Viele der darin enthaltenen Methoden sind dabei nicht
zwingend fir die grundlegende Funktion von Relevanz. Sollen allerdings spezielle
Anwendungsszenarien untersucht werden, kommen auch diese zum Einsatz. Im oberen
Teil sind die privaten Variablen gelistet, auf die nur mithilfe der Set-/ bzw. Get-Methoden
zugegriffen werden kann. Die Funktionen sind um unteren Teil des Klassendiagramms

gelistet. Uber das Plus bzw. Minus vor der jeweiligen Funktion wird die Sichtbarkeit der

Seite 95



Entwickeln des Smart Contract

Funktion von auBerhalb beschrieben. Beim Deployvorgang kommt der Konstruktor zum
Einsatz und initialisiert den Smart Contract mit seinen Initialwerten. Aufgerufen wird der
Konstruktor nur einmalig und nicht bei jedem Start der Blockchain. Damit fir jeden
Simulationsdurchlauf die gleichen Voraussetzungen gelten, muss vor dem Start einmalig
die reset-Funktion aufgerufen werden. AnschlieBend muss der Anwender abwarten, bis
die Informationen im Smart Contract aktualisiert wurden. Je nach aktueller Lange der
Blockchain und Leistung des Computers kann der Vorgang bis zu 10 Sekunden dauern,

daunter Umstanden alle Variablen ihren Wert verandern. Jedes Mal wenn eine

ElectricalGrid

- maxPowerGrid: int32

- maxPowerProducer: int32

- powerProducerOutput: int32
- powerIndustryOutput: int32

- powerIndustryNeeded: int32

- priorityIndustry: int32

- powerHouseholdOutput: int32
- powerHouseholdNeeded: int32
- priorityHousehold: int32

+ constructor(): void

- setDefaultSettings(): void

- schedulePower(): void

+ setCurrentStateParameters(_ priorityHousehold: int32,
_ priorityIndustry: int32, _powerIndustryNeeded: int32,
_ powerHouseholdNeeded: int32): void

+ setPowerIndustryNeeded(_powerIndustry: int32): void

+ setPowerHouseholdNeeded(_powerHousehold: int32): void

+ setPowerProducerOutput(_powerProducer: int32): void

+ setPriorityHousehold(_ priorityHousehold: int32): void

+ setPriorityIndustry(_priorityIndustry: int32): void

+ setMaxPowerGrid(_ maxPowerGrid: int32): void

+ setMaxPowerProducer(_ maxPowerProducer: int32): void

+ getMaxPowerGrid(): int32

+ getMaxPowerProducer(): int32

+ getPowerProducerOutput(): int32

+ getPowerIndustryOutput (): int32

+ getPowerIndustryNeeded(): int32

+ getPriorityIndustry(): int32

+ getPowerHouseholdOutput(): int32

+ getPowerHouseholdNeeded(): int32

+ getPriorityHousehold(): int32

+ reset(): int32

Abbildung C.4: Klassendiagramm des Smart Contracts ElectricalGrid.

Funktion aufgerufen wird, die Anderungen im Smart Contract verursacht (z.B. Set-
Methoden), kommt es zu Verzdgerungen in der Simulation. Darum ist die Funktion
setCurrentStateParameters in dem Smart Contract integriert. Mit dieser konnen alle

Eingangsvariablen auf einmal gesetzt werden, um zu vermeiden, dass Vviele
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unterschiedliche Funktionsaufrufe die Dauer der Verzogerung erhohen. Zu DEBUG Zwecken
sind dennoch Funktionen vorhanden, die es erlauben einzelne Variablen anzupassen. Fur
die im weiteren Verlauf der Arbeit gezeigten Simulationsergebnisse sind diese aber nicht
von Relevanz. Der Aufruf von Get-Methoden ist bei der Blockchain mit keiner
Verzogerung verbunden, da der Smart Contract nicht angepasst wird. Ein Lesezugriff auf
die interne Variable ist demnach nicht zeitkritisch, weshalb zu jeder Variable eine eigene

Get-Funktion gehort.

Den groBten Anteil des Smart Contracts Gbernimmt die Funktion schedulePower. In dieser
steckt die eigentliche Intelligenz des Algorithmus. In schedulePower berechnet der

Smart Contract die

Ausgangsleistungen auf Grundlage der internen Variablen und Eingangsvariablen. Innerhalb
der Funktion werden unter anderem die Aspekte Prioritaten, Netzauslastung und die
maximale Ausgangsleistung des Erzeugers berlcksichtigt, um die zur Verfliigung
stehende Leistung fair zu verteilen. Neben der Verteilung der Leistung betrachtet die
Funktion in jedem Zeitschritt auBerdem die maximal Ubertragbare Leistung, um Schaden
im Stromnetz durch thermische Energie zu vermieden. Kann die bendtigte Leistung zu
einem beliebigen Zeitpunkt nicht Ubertragen werden, bekommt der Verbraucher mit der
hoheren Prioritdat die bendtigte Leistung. Alle Verbraucher mit einer niedrigeren Prioritat
erleiden ein Leistungsdefizit. Sind die Verbraucher gleich hoch priorisiert erfolgt das
Drosseln der Leistungen im Verhaltnis zur bendtigten Leistung, so dass keiner der

Verbraucher benachteiligt wird.

Das Gesamtsystem zur Simulation besteht aus mehreren Teilnehmern, die zur Laufzeit
miteinander interagieren. Fir eine einwandfreie Interaktion missen daher Schnittstellen
zu den jeweiligen Teilnehmern implementiert werden. In Abbildung CJ5 ist der
schematische Aufbau der Simulation dargestellt. Das Modell umfasst finf verschiedene

Teilnehmer bzw. Komponenten.
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Matlab Script Senden Matlab Simulation Senden Matlab Script
(Erzeuge Daten) (Verabeite Daten) (Visualisiere Daten)
Senden und
Empfangen
Senden und
Empfangen

Python Script Smart Contract
(Schnittstelle) (Algorithmus)

Abbildung C.5: Aufbau und Zusammenspiel der einzelnen Komponenten fiur die

Simulation.

Zu Beginn der Simulation Ubernimmt ein kleines Matlab Script die Erzeugung der Daten,
die im weiteren Verlauf als Simulationseingang genutzt werden. Zu den erzeugten Daten

gehoren:
Verlauf der Prioritdten von Industrie und Haushalten

Verlauf der benétigten Leistung von beiden Verbrauchern zu
beliebigen Zeitpunkten (HO-/ bzw. GO-SLP)

Ertrag einer optionalen Photovoltaikanlage

Zeitvektor fir eine Laufzeit von 48 h mit Zeitschritten von je

15 min
Auswahl der verschiedenen Wochentage und Jahreszeiten

Nach erfolgreicher Erzeugung der Simulationsdaten kann die Simulation selbst Uber das
Skript aufgerufen oder von Hand manuell gestartet werden. Die Photovoltaikanlage lasst
sich Uber die Variable PV ein-/ bzw. ausschalten. Da der Code auf verschiedene Dateien
zugreift, muss die Codeausfiihrung aus dem Matlab Ordner erfolgen. Dieser ist in der
Projektabgabe hinterlegt.
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Die Simulation selbst ist in Simulink implementiert. Simulink beschafft sich die Variablen
aus dem Matlabskript ber FromWorkspace Blécke und verarbeitet diese weiter. Mit UDP-
Send Blocken aus dem Package Simulink Support Package for Raspberry Pi Hardware
sendet die Simulationsumgebung die anstehenden Daten an das Pythonskript. In diesen
Blocken muss die IPv4-Adresse des Empfangers und der dazugehdrige Port angegeben
werden. Dabei gilt es zu beachten, die Ports fir die verschiedenen Pakete zu variieren, da
es sonst zu Kollisionen kommt. Gleichzeitig findet das Empfangen von Daten statt, die
von Python an die Simulation gesendet werden. Auch daflr bietet das Package einen
Block. In dem Block UDP Recieve muss der Datentyp der ankommenden Pakete eingetragen
sein. AuBerdem ist auch wieder ein individueller Port fir jede Variable, die empfangen
werden soll anzugeben. Fir alle Daten innerhalb der Simulation reicht der Datentyp int32
aus. Zur Analyse des Systemzustands werden zur Simulationszeit zusatzliche
Berechnungen durchgefiihrt. Zum Schluss werden alle Variablen noch im Matlab
Workspace abgespeichert. Das Abspeichern ist Gber den Simulationsblock ToWorkspace
realisiert. Dieser hinterlegt den zeitlichen Verlauf der Signale in einem Array. Aus diesem
Array konnen im Schlussteil der Simulation die dazugehoérigen Ergebnisse visualisiert
werden. Der Vorteil hierbei ist die gute Anpassbarkeit der Schaubilder. In Matlab Simulink
selbst sind nur begrenz Maoglichkeiten zur Erzeugung qualitativ. hochwertiger
Schaubilder

integriert. Jedes Schaubild aus Abschnitt C.7 ist daher auf dieselbe Art und Weise mithilfe
eines weiteren Skripts erstellt. Dieser Teil des Skripts wird automatisch unmittelbar nach

Abschluss des letzten Zeitschrittes aus Simulink ausgefiihrt.

Im Gesamtsystem spielt das Python Skript eine bedeutende Rolle als Schnittstelle. Python
ermdglicht die Interaktion zwischen Matlab Simulink und dem Smart Contract. Leider
bietet Simulink selbst keine Mdglichkeit auf einen Smart Contract bzw. auf dessen Inhalte
zuzugreifen. Wird diese Funktionalitat zuklnftig integriert, schrumpft der Umfang der
Simulation und der Aufbau wird deutlich kompakter. Das Ziel dieses Abschnittes ist es,
dem Leser das Pythonskript naher zu bringen, so dass es leicht fir die eigene Funktion

angepasst werden kann.
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In Listing C.1 ist der erste Teil des Skripts dargestellt. Zu Beginn werden alle Pakete
importiert, die fir die Programmausfihrung relevant sind. AnschlieBend erfolgt die
Definition einiger grundlegender Variablen. Dazu zahlen unter anderem die IPv4-Adressen
der Teilnehmer, als auch die Informationen zum Smart Contract. In der Variable
IP_Ubuntu muss die IPv4 Adresse eingetragen sein, aus der dieses Skript aufgerufen
wird. In diesem Fall ist das die virtuelle Maschine unter Ubuntu. Um eine Verbindung
zum Smart Contract aufzubauen muss dessen Adresse als auch die ABI bekannt sein. In
Abschnitt D.5.2 ist beschrieben, wie die Variablen bestimmt werden kdnnen.

1

2

from web3.auto import w3

from web3 import Web3 , HTITPProvider , IPCProvider
from web3.contract import ConciseContract

import time

import struct

import socket

# IP Address of Ubuntu
IP_Ubuntu = "192.168.178.91"

# IP Address of Mac0S
IP_Simulink = "192.168.178.68"

# Address of Contract in Blockchain
CONTRACTADDRESS = "0x82e7908d2a932EFBA9a8783D1a3680dD570b5DBd *

# Contract ABI
CONTRACTABI = "[{"inputs":[],"payable":false,"stateMutability":"nonpayable", "
type':"constructor"}, {"constant" ........ 1

Listing C.1: Importieren der Pakte und definieren wichtiger Variablen tber Python.

Mithilfe von Listing C.2 stellt Python die Verbindung zum Smart Contract her. In Zeile 6
ist es wichtig, dass der Anwender den IPC Pfad angibt, den die Konsole beim Starten der
Blockchain im Terminal ausgibt. Auch dieser Prozess ist bereits im ersten Teil des
Masterprojekts beschreiben. Lauft dieser Codeausschnitt ohne Fehlermeldung durch ist
die gewinschte Verbindung vorhanden. Wirft das Skript einen Fehler liegt das
erfahrungsgemal an einer veralteten ABI oder Smart Contract Adresse. Damit der
Anwender beim tatsdchlichen Ausfiihren nicht den Uberblick verliert, werden

Textnachrichten an das Terminal gesendet.
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1

def main():

# Set IPC Provider
print(”**********************************************************")
print("--> INFO: Python Script Started")

web3 = Web3 (IPCProvider (' /home/marco/Library/Ethereum/geth.ipc’))

# Get coinbase and set default account

consumerAccount = w3.eth. coinbase

w3 .eth.defaultAccount = consumerAccount

contract = w3.eth.contract(address=w3.toChecksumAddress(CONTRACTADDRESS), abi
=CONTRACTABI , ContractFactoryClass=ConciseContract)

print("--> INFO: Successfully Connected to Blockchain')

Listing C.2: Aufbauen einer Verbindung zum Smart Contract Gber Python.

print(’--> INFO: Init required UDP Sockets ")

sendOutputPowerHouseholdSocket = socket.socket(socket.AF_INET, socket.
SOCK_DGRAM)

sendOutputPowerIndustrySocket = socket.socket(socket.AF_INET, socket.
SOCK_DGRAM)

sendOutputPowerProducerSocket = socket.socket(socket.AF_INET, socket.
SOCK_DGRAM)

recieveNeededPowerHouseholdSocket = socket.socket(socket.AF_INET, socket.
SOCK_DGRAM)

recieveNeededPowerHouseholdSocket.bind (( IP_Ubuntu , 20183))

recieveNeededPowerIndustrySocket = socket.socket(socket.AF_INET, socket.
SOCK_DGRAM)

recieveNeededPowerIndustrySocket.bind (( IP_Ubuntu , 20182))

recievePriorityIndustrySocket = socket.socket(socket.AF_INET, socket.
SOCK_DGRAM)

recievePriorityIndustrySocket.bind (( IP_Ubuntu 5 20181))

recievePriorityHouseholdSocket = socket.socket(socket.AF_INET, socket.
SOCK_DGRAM)

recievePriorityHouseholdSocket.bind ((IP_Ubuntu, 20180))

print("--> INFO: Initialized Required UDP Sockets')

Listing C.3: Aufsetzen der UDP-Sockets zur Kommunikation mit Simulink Gber

Python.

Im nachsten Schritt muissen vor dem ersten Simulationsschritt alle UPD-Sockets
initialisiert werden. Insgesamt umfasst das Skript sieben verschiedene UDP-Sockets,
wovon drei Stick Daten an Simulink senden. Die restlichen nehmen ankommende

Datenpakete von Simulink entgegen. Der Prozess beim Initialisieren lauft immer gleich

ab. In Listing C.3 ist die gewdhlte Konfiguration dargestellt. Wie bereits erwahnt hat jeder

UDP-Socket seine eigene Portnummer. Bei den drei UDP-Sockets, die Daten aus Python
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heraus versenden, ist kein Port angegeben. Dieser muss erst beim Aufruf der

socket.sendto Funktion angegeben werden.

Bevor die Simulation innerhalb einer Endlosschleife starten kann, wird die Reset Funktion
des Smart Contracts getriggert. Da sich durch den Aufruf der Funktion die internen
Variablen andern, muss die Coinbase Ubergeben werden. Dieser Account Ubernimmt die
anstehenden Gaskosten in der Blockchain. Damit der Miner unter macOS genug Zeit hat
diesen Reset auf der Blockchain zu verarbeiten ist eine Verzégerung von 10 Sekunden
vorgesehen. Jetzt folgt der eigentliche Kern des Algorithmus. Zyklisch werden vier UPD-
Pakete empfangen und in lokalen Variablen abgespeichert. Die Funktion socket.recvfrom
wartet in jedem Schritt so lange, bis ein neues Paket an dem jeweiligen Port ankommt.
Dieses Warten ermdglicht ein Synchronisieren von Simulink und Python. Sobald alle der
vier bendtigten Pakete angekommen sind, werden die Daten weiterverarbeitet.

1
print("--> INFO: Reset Smart Contract Parameters')

print("")

Print("***>(»>(»>(»**>(»>(»>(»**>(»>(»***>(»>(»>(»**>(»>(»>(»>(-*>(»>(»>(-*>(->(»>(»*x—*****x—***x—*x—***x—*****")

contract.reset( transact={"from": w3.eth. accounts[0]})
time.sleep(10)

currentTimeStamp = 1;

while True:

# Read out upd packages

data, addr = recieveNeededPowerHouseholdSocket.recvfrom(64)
data = struct.unpack('d’,data)

recievedPowerHousehold = int(data[0])

data, addr = recieveNeededPowerIndustrySocket.recvfrom(64)
data = struct.unpack('d’,data)
recievedPowerIndustry = int(data[0])

data, addr = recievePrioritylIndustrySocket. recvfrom (64)
data = struct.unpack('d’,data)
recievedPriorityIndustry = int(data[0])

data, addr = recievePriorityHouseholdSocket. recvfrom (64)
data = struct.unpack('d’,data)

recievedPriorityHousehold = int(data[0])

print("--> LOG: Recieved Required Data in UDP Packages™)

25

26

Listing C.4: Empfangen von Daten aus Simulink tGber Python.

In Listing C.5 ist der letzte Teil des Pythonskripts dargestellt. Darin enthalten ist der Aufruf der

Funktion setCurrentStateParameters, Uber den die Berechnung der einzelnen Leistungen
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im Smart Contract stattfindet. Genau wie fir den Reset ist eine Verzégerung vorgesehen,
in der macOS die Transaktion in einem gultigen Block platzieren kann. Es sind bewusst
keine 10 Sekunden Verzégerung gewahlt, so dass das System immer noch ca. 1 Sekunde
lang auf die ankommenden UDP-Pakete wartet. Damit soll sichergestellt werden, dass
keine Pakete verloren gehen und die Synchronisation bestehen bleibt. Nach Ablauf der
Verzégerung werden die neuen Ausgangsleistungen Uber die GetMethoden abgefragt.
Zwischen den Abfragen sind keine Verzdgerungen mehr notig. Zum Schluss werden die
Ausgangsleistungen der Verbraucher und Erzeuger noch an Simulink Ubertragen. Dies

Ubernehmen die letzten Zeilen des Listings mithilfe der socket.sendto Funktion.

print("--> LOG: Set Current Data in SmartContract')

print("--> LOG: Calculate new Output Data in SmartContract")

contract.setCurrentStateParameters(recievedPriorityHousehold,
recievedPriorityIndustry , recievedPowerIndustry, recievedPowerHousehold,
transact={"from": w3.eth.accounts[0]})

time.sleep(9)

powerProducerOutput = contract. getPowerProducerOutput()
powerHouseholdOutput = contract. getPowerHouseholdOutput()
powerIndustryOutput = contract.getPowerIndustryOutput()

sendOutputPowerHouseholdSocket.sendto(struct.pack('i’, powerHouseholdOutput), (
IP_Simulink, 20194))

sendOutputPowerIndustrySocket.sendto(struct.pack('i’, powerIndustryOutput), (
IP_Simulink, 20193))

sendOutputPowerProducerSocket.sendto(struct.pack('i", powerProducerOutput), (
IP_Simulink, 20192))

print("--> LOG: Read Out and Send SmartContract Data to Matlab")

Listing C.5: Aufrufen des Smart Contracts zur Berechnung der Ausgangsleistungen

uber Python.

Bevor Ergebnisse in Form von Schaubildern prasentiert werden, soll in diesem Abschnitt
die Inbetriebnahme des Systems erfolgen. Folgende Schritte mussen dafir in der

vorgegebenen Reihenfolge durchgefiihrt werden.
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Starten der Blockchain auf den verschiedenen Nodes

(Raspberry Pi optional)

Verbinden der Nodes

Starten des Miningvorgangs in der Konsole unter macOS
Ausfihren des Pythonskripts im Terminal unter Ubuntu
Start der Simulink Simulation

Stoppen aller Komponenten nach Ablauf der Simulationszeit

Da die ersten drei Schritte bereits im ersten Teil des Masterprojekts abgearbeitet werden,
sind diese nur kurz erldutert. Zum Starten der Blockchain wird das startnode.sh Skript in
der Konsole ausgefiihrt. In einem zweiten Terminal wird die Geth Konsole gedffnet, um
die Node mit den anderen Teilnehmern bekannt zu machen. In Abbildung C.6 ist der

Stand nach Abschluss der ersten drei Schritte unter macOS dargestellt.

°

WARN [01-22]|23:55:40.548] This functionality is deprecated and will true
emoved in the future! > I;C
[01-22|23:55:40.548] Please use explicit addresses! (can searc > &

‘geth account list') marcoarena@Marcos-MBP ~ % geth attach
[01-22]|23:55:40.548] Welcome to the Geth JavaScript console!

1.317] Unlocked account instance: Geth/mac0S/v1.9.25-stable/darwin-amdé4/go1.15.5
dB4cabbC18235F368c399C06F5659dF coinbase: 8x124c48b55db4cab6c18235368c399c86f5659df

[01-22|23:55:44.991] Etherbase automatically configured at block: 3367 (Mon Jan 18 2621 11:26:19 GMT+6100 (CET))

= datadir: /Users/marcoarena/Masterprojekt/Blockchain
[01?;;?2‘;4:25:gag;;?6Ei§ii:;3$§§32222:F5659dF modules: admin:1.0 debug:1.0 eth:1.8 ethash:1.0 miner:1.0 net:1.0

=0 -0 =1 personal:1.8 rpc:1.8 txpool:1.0 web3:1.0

[0%—22|23:56:17.458] Updated mining threads Tofcrit M nrass otrid
= e . s > admin.addPeer("enode://76@fabdc2c75fedad3céccc21a7b9f3ael31d1b764!
1-22|23:56:17.458] Transaction pool price threshold updated ,gef1g6c136chelc39eseasaf0392a395648c158e847a74e1945dc833751bbc3ckS

000000000 i - d67ddf632e839448b750192.168.178.91:303042discport=0")
[01-22]|23:56:17.459] Commit new mining work true

=3368 ="66155b..9c1db1" =0 tx < > net.peerCount

="547.336us"

[01-22|23:56:27.908] Looking for peers > miner.start(2)
=1 =1 ) =1 null

|

Abbildung C.6: Starten des Miningvorgangs in einem Blockchain Netzwerk.

Im ndchsten Schritt wird das Pythonskript in Ubuntu aufgerufen. In Abbildung C.7 sind
die beiden Konsolen unter Ubuntu abgebildet. Die obere Konsole stellt die Blockchain
und deren Ausgaben dar. In der unteren Konsole wird das Skript mit dem Befehl Python3
ausgeflhrt. In den Logs der Blockchain ist die Transaktion zu erkennen, die durch das
Triggern der Reset Funktion hervorgerufen wird. Ab jetzt befindet sich das Skript im

gewiinschten Wartezustand, da keine UPD-Packete in Python vorhanden sind.
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Damit die Kommunikation zwischen Simulink und Python funktioniert, missen die Solver-
Einstellungen in Simulink angepasst werden. Diese sind im MenlU unter Simulation ->
Model Settings -> Solver zu finden. Alle wichtigen Parameter sind in Abbildung C.8 in
rot markiert. Die Stoptime von 1910 Sekunden resultiert in einer Simulationsdauer von
genau 48 Stunden. Die Stoptime wie auch die Stepsize kann selbstversténdlich angepasst
werden. Allerdings funktioniert das Matlab Skript nur mit genau dieser Konfiguration

einwandfrei. Soll die Stepsize gedndert werden, ist das Anpassen

.000 = 7¢75..46967c" =65.21KiB

-23|00:06:11.480] Imported new chain segment =1 = =0.000 =6.881ms
.000 =3378 ="0462c7..bbf88a" =65.71KiB

-23|00:06:12.529] Etherbase automatically configured =0x84d510730CBCF34e89028c75C8D8A9aA101

-23|00:06:12.556] Caller gas above allowance, capping =1265503004 =25000000
-23|00:06:12.586] Setting new local account =0x84d510730CBCF34e89028c75C8D8A%9aA101

-23|00:06:12.586] Submitted transaction =0x7c542ded268f755595b94f fcec244c5¢c42
0d4198b26885b73d61722a3641b756 =0x82e7908d2a932EFBA9a8783D1a3680dD570b5DBd
[01-23|00:06:15.639] Imported new chain segment =1 =1 =0.042 =10.561ms
=3.949 =3379 ="ag07f0..a12487" =66.46K1iB

n Ansicht Suchen

marco@marco-VirtualBox: : rojekt/Python$ python3 matlab_test.py

B

--> INFO: Python Script Started
--> INFO: Successfully Connected to Blockchain
--> INFO: Initialized Required UDP Sockets

> INFO: Reset Smart Contract Parameters

B

Abbildung C.7: Starten des Pythonskripts in Ubuntu bei laufender Blockchain.

des Matlabskripts bzw. der darin enthaltenden Zeitvektoren nétig. AuBBerdem gilt es zu
beachten keine Simulationsbeschleunigung zu aktivieren. Ist diese Einstellung mit
Accelerator oder Rapid Accelerator konfiguriert halt Simulink die absoluten Schrittweiten
in nicht mehr ein, sondern versucht die Simulation so schnell wie moglich durchzufiihren.
Je nach Rechenleistung des Computers ware die Simulation demnach innerhalb von
Sekunden abgeschlossen und die Synchronisation zwischen Simulink und Python ware

nicht gegeben.
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o [ ] Configuration Parameters: T6_RaspberryPi_Gruppe_A_PV/Configuration (Active)

Solver Simulation time
Data Import/Export
Math and Data Types

» Diagnostics
Hardware Implementation
Model Referencing Type:IFixed-step | - ISuIver. ode8 (Dormand-Prince) ‘ -
Simulation Target

Start time: [0.0 | Stop time: | 1810 |

Solver selection

¥ Solver details

Fixed-step size (fundamental sample time): IﬂD I

Tasking and sample time options
Periodic sample time constraint: |Unconstrained | -
Treat each discrete rate as a separate task
[] Allow tasks to execute concurrently on target
Automatically handle rate transition for data transfer
Deterministic data transfer: Whenever possible -

Higher pririty value indicates higher task priority

oK Cancel Help

Abbildung C.8: Konfiguration der Simulation in Simulink.

Nach Ubernehmen der Einstellungen kann die Simulation entweder manuell oder per

Matlabskript gestartet werden.

In Abbildung C.9 ist die laufende Blockchain und das Pythonskript in Ubuntu
dargestellt. Sind alle gezeigten Schritte durchgefihrt muss die Ausgabe bis auf die
konkreten Zahlenwerte genauso aussehen. Alle 10 Sekunden bekommt die Blockchain
eine neue Transaktion. Die einzelnen Transaktionen lassen sich mit den Statusmeldungen
Submitted transaction verfolgen. Beim Betrachten der Zeitstempel kann die
Synchronisation der gesamten Simulation bestatigt werden. Zwischen zwei Ubermittelten
Transaktionen muss der Miner einige Blocke erzeugen, so dass nach jedem Zeitschritt die
Werte im Smart Contract aktualisiert vorliegen. In diesem Fall liegen flnf erzeugte Blocke
zwischen den beiden Transaktionen. Sinkt diese Zahl allerdings auf unter drei erzeugte
Blocke bendtigt der Miner mehr Rechenleistung. Diese noch fehlende Rechenleistung
bekommt der Miner durch mehr Threads, die ihm zur Verfligung gestellt werden. Im
unteren Teil von Abbildung C.9 sind die LOG bzw. DEBUG Nachrichten dargestellt. Die
LOG Nachrichten dienen zur Uberwachung der Funktion, wihrend in den DEBUG

Nachrichten alle relevanten Werte fur jeden Simulationsschritt ausgegeben werden. Tritt
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ein Fehler auf lasst sich dieser bereits zur Laufzeit und nicht erst

identifizieren.

Bearbeiten Ansicht Suchen

[01-23|11:00:32.081]

7226675f0eae9158d3b112f50a725¢c

[01-23|11:00:33.522]
=0.000 =3394
[01-23]11:00:34.757]
=6.494 =3395
[61-23]11:00:36.385]
=0.000 =3396
[01-23]11:00:37.159]
=0.000 =3397
[01-23|11:00:41.207]
=0.000 =3398
[61-23]11:00:42.320]
[61-23|11:00:42.355]

%8de®b9de691fd3lab8e827951258d

Terminal Hilfe

Submitted transaction

Imported new chain segment

®
®e®

im Nachhinein

=0x5d90068956705efafb980947659¢c0e7f75

=0x82e7908d2a932EFBA9a8783D1a3680dD570b5DBd

=1 =0 .000

="2e7b02..dad715" =9.46K1iB

Imported new chain segment
="4998cf..1305f6" =11
Imported new chain segment
="a2130b..8836e3" =11
Imported new chain segment
="e7a8b7..54500a" =12
Imported new chain segment
="ba0f29..4f4ea3" =12

Caller gas above allowance,

Submitted transaction

.09KiB

.000
.60K1B

.000
.11KiB

.000
.61K1iB

=6.000ms

=7.510ms

=6.253ms

=6.977ms

=6.422ms

capping =1241014148 =25000000

=0x1c223efa05f1b44c6045f5d4352d17baos

=0x82e7908d2a932EFBA9a8783D1a3680dD570b5DBd

B T T

LOG: Recieved Required Data in UDP Packages
: Set Current Data in SmartContract
: Calculate new Output Data in SmartContract
: Read Out and Send SmartContract Data to Matlab

: Current Timestamp [h]
: RecievedPowerHousehold [W]
: RecievedPowerIndustry [W]
: RecievedPriorityHousehold

: RecievedPriorityIndustry

: Output Power Household [W]
: Output Power Industry [W]
> DEBUG: Output Power Producer [W]

16
12673
18305
1

2

wononouon

12673
18305
30978

nwonon

B R R R R T P P

Abbildung C.9: Ausgabe der Konsolen bei erfolgreicher Simulation.

Mit der erfolgreichen Inbetriebnahme der Simulation folgt die Visualisierung der

Ergebnisse, um die einwandfreie Funktion des Smart Contracts zu verifizieren. Insgesamt

gibt es zwei verschiedene Anwendungsszenarien, die in diesem Abschnitt untersucht

werden. Bei dem ersten Szenario gibt es nur den Erzeuger (Kraftwerk) und die beiden

Verbraucher (Industrie und Haushalte). Im zweiten Schritt folgt die Integration der

angekindigten Photovoltaikanlage in das System, wodurch der Leistungsbedarf der

Haushalte sinkt und sogar negative Leistungen auftreten konnen.
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Fir das erste Szenario wird das Lastprofil fir die Jahreszeit Winter gewahlt. In der
Simulation kann die Jahreszeit Uber die Variable ChangeSeason zwischen Sommer und
Winter variiert werden. Dadurch lassen sich fir die beiden Szenarien verschiedene
Schaubilder generieren, die sich deutlich voneinander unterscheiden. Ebenfalls variabel ist
der Zeitraum, in dem die Simulation spielt. Der Anwender kann wahlen, ob es sich bei
dem jeweiligen Tag um einen Werktag, Samstag oder Sonntag bzw. Feiertag handeln soll.
Da die Simulation den Verlauf von 48h simuliert, kdnnen beliebe Abfolgen der Lastprofile
realisiert werden. In diesem Fall handelt es sich bei den ersten 24h um einen Werktag (z.B.
Freitag) und bei den zweiten 24h um einen Samstag. Es sind bewusst nicht zwei
Werktage gewahlt, so dass der Unterschied im Lastprofil flr verschiedene Tage in der
Woche deutlich wird. Da die Freiheitsgrade in der Simulation sehr hoch sind kann in jedem
Szenario immer nur eine Konfiguration mit den dazugehdrigen Schaubildern gezeigt

werden.

Verlauf der Prioritaten fiir die Dauer von 48h

Prioritat
=
o

05 1 1 1 |
Nov 30, 00:00 Nov 30, 12:00 Dec 01, 00:00 Dec 01, 12:00 Dec 02, 00:00
Zeit [h]

Abbildung C.10: In Matlab Simulink erstellter Verlauf der Prioritdten von Haushalten und

Industrie.

In Abbildung C.10 ist der Verlauf der Prioritaten dargestellt. Auch dieser ist nicht fest
vorgegebenen, sondern lasst sich in dem Matlabskript beliebig fir jeden einzelnen
Zeitschritt anpassen. Damit die Schaubilder Ubersichtlich bleiben, ist nur ein Wechsel der
Prioritaten innerhalb der 48h vorgesehen. Bei Interesse kann die Prioritat allerdings mit
deutlich hoherer Frequenz den Wert andern. Zu Beginn des Schaubildes hat die Industrie

eine hohere Prioritadt als die Haushalte. Der Gedanke dahinter ist, dass wahrend eines
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Werktags groBe und komplexe Maschinen im Einsatz sind, die nicht einfach so
abgeschaltet werden kénnen ohne Schaden an Mensch und Umwelt zu verursachen. Ein
privater Kihlschrank, der vorlbergehend keine Energiezufuhr hat, ist dagegen eher
unkritisch bezuglich auftretender Schaden. AuBerdem sind im Normalfall viele der
Privatpersonen nicht zuhause, sondern bei der Arbeit und splren daher keine
Auswirkungen. Am Wochenende wechseln die Prioritaten und die Haushalte sind hoher
priorisiert. Die Auslastung der Industrie sinkt, da einige Unternehmen nur Werktags zur
Verfigung stehen. AuBerdem befinden sich die Privatpersonen gerade in den Wintermonaten
viel zuhause. In dieser Zeit nutzen diese gerne Unterhaltungselektronik und schalten
haufiger das Licht ein. Das Reduzieren der zur Verfligung stehenden Leistung resultiert
demnach in der Unzufriedenheit der Verbraucher. Daher muss die Industrie Uber das
Wochenende mit LeistungseinbuBen zurechtkommen. Innerhalb der Industrie ist daher
eine weitere Priorisierung der Unternehmen notig, um wichtige Anlagen und Maschinen zu
schitzen. Diese kann ein Teil der zukilinftigen Projektarbeiten sein. Im Weiteren sollen die

einzelnen Lastprofile flir das erste Szenario gezeigt werden.

%101 Verlauf der benotigten Leistungen fiir die Dauer von 48h

— Haushalt |
— Industrie

Kombiniert
- -Grenze

—
[V

Leistung [W]

S
f

no

0 J - *
Nov 30, 00:00 Nov 30, 12:00 Dec 01, 00:00 Dec 01, 12:00 Dec 02, 00:00

Zeit [h]

Abbildung C.11: Ubersicht der Leistungsprofile GO und HO ,
sowie der Kombination der Teilnehmer fir den
Zeitraum von 48h im Winter ohne

Photovoltaikanlage.
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Dafir ist in Abbildung C.11 der Verlauf der bendtigten Leistungen der beiden
Verbraucher dargestellt. Bereits auf den ersten Blick ist der Unterschied der Lastprofile fir
den Werktag und den Samstag zu erkennen. Ebenfalls unterscheidet sich das Profil der

Haushalte deutlich von dem der

Industrie. Der daraus resultierende Gesamtleistungsbedarf ist in Gelb dargestellt. Bei einer
Leistung von 100 kW ist die maximale Auslastung des Stromnetzes erreicht. Insgesamt
Ubersteigt der Bedarf die maximal Ubertragbare Leistung zu vier Zeitpunkten. Besonders
zur Mittagszeit und gegen Abend steigt der Leistungsbedarf sehr schnell an. Das Ziel des
Smart Contracts ist es diese Uberlastungen zu verarbeiten und die Leistungen so zu
verteilen, dass keine Uberlastung das Stromnetz beschadigt. Bei Bedarf kann der Betrag
der Lastprofile individuell Uber einen Faktor angepasst werden. In der Nacht sinkt der
Leistungsbedarf sowohl fiir die Industrie als auch fir die Haushalte stark ab und halt far
mehrere Stunden ein nahezu konstantes Level. Erst in den Morgenstunden ist der erneute

Anstieg der bendtigten Leistung zu erkennen.

<10t Vergleich der benétigten und zugewiesenen Leistungen fiir die Dauer von 48h

— Leistungsausgang Haushalt
- -Leistungsbedarf Haushalt

10 | — Leistungsausgang Industrie |
- -Leistungsbedarf Industrie

— Leistungsausgang Kraftwerk

8 / == \
/

Leistung [W]

0
L z I I |
Nov 30, 00:00 Nov 30, 12:00 Dec 01, 00:00 Dec 01, 12:00 Dec 02. 00:00
Zeit [h]

Abbildung C.12: Ausgangsleistungen der Simulationsteilnehmer

aus dem Smart Contract flir das erste Szenario.

In Abbildung C.12 ist der endglltige Verlauf der einzelnen Leistungen dargestellt. Die
gestrichelten Linien reprasentieren das Lastprofil aus Abbildung C.11 fur die Industrie und
die Haushalte. Bei den durchgezogenen Linien handelt es sich um die Leistungen, die

der Smart Contract den einzelnen
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Verbrauchern zugeordnet hat. Fir die ersten 24h entspricht die berechnete Leistung der
Industrie im Smart Contract zu jedem Zeitpunkt auch dem vorgesehenen Bedarf. Dieses
Verhalten ist durch die hohere Prioritat begriindet (siehe Abbildung C.10). Zu den
Zeitpunkten an denen die bendtigte Gesamtleistung das Limit Ubersteigt mussen
demnach die Haushalte mit weniger Leistung als gefordert auskommen. Im zweiten
Zeitintervall wechselt das eben erlduterte Verhalten aufgrund der Anderung der
Prioritaten. Die Haushalte werden mit 100% der geforderten Leistung bedient, wahrend
die Industrie gedrosselt wird. Genau das ist das Verhalten, welches der Smart Contract
hervorrufen sollte. In Grin ist der Verlauf der erzeugten Leistung des Kraftwerks
dargestellt. Mit dieser Kurve lassen sich die Zeitraume identifizieren, in denen das
Stromnetz die maximal mogliche Leistung Ubertragt. Durch diesen Verlauf wird deutlich
welchen Schwankungen der Erzeuger ausgesetzt ist. Die einwandfreie Funktion fir dieses

Szenario ist damit gegeben.

Das zweite Szenario findet nicht mehr im Winter, sondern im Sommer statt. Dabei ist die
Jahreszeit bewusst so gewahlt, dass mit einem mdglichst groBen Ertrag der
Photovoltaikanlage zu rechnen ist. Erreicht wird der hohe Ertrag durch die vielen
Sommerstunden von ca. 06:00 22:00 und dem steilen Winkel, mit dem die
Sonnenstrahlen auf die Atmosphare treffen. In Abbildung C.13 ist das Erzeugerprofil
der Photovoltaikanlagen dargestellt. Die Daten daflir stammen aus dem Projekt
Alternative Energien. Dabei sind folgende Annahmen getroffen. Alle Photovoltaikanlagen
befinden sich im Raum Stuttgart und haben eine Ausrichtung von 150° Stid-Ost mit einer
durchschnittlichen Dachneigung von 35°. Zu Beginn befindet sich die Ausgangsleistung
bei 0 kW, da in der Nacht keine Sonnenstrahlen auf die Anlage treffen. Bereits ab 06:00
Uhr des ersten Tages beginnt die Leistung kontinuierlich anzusteigen. Zwischen 10:00
und 12:00 ist die Ausgangsleistung mit am hochsten innerhalb der 48h. Wahrend des
gesamten Tages sind die enormen Schwankungen der Leistung sichtbar, die eine
Integration von erneuerbaren Energien zum Problem werden lassen. In der Nacht sinkt die
Ausgangsleistung erneut auf null. Beim zweiten Tag handelt es sich um einen weniger
sonnigen Tag. Kurz nach dem Mittagspeak bleibt der Ertrag im Vergleich zum Vortag

relativ niedrig und konstant.

Seite 111



Simulationsergebnisse

%101 Leistungsausgang der Photovoltaikanlagen fiir die Dauer von 48h
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Abbildung C.13: Leistungsausgabe einer Vielzahl an
Photovoltaikanlagen  auf  Grundlage  von

Alternative Energien 2.

Die Verteilung der Priorititen wird fir diesen Abschnitt zur besseren Ubersicht nicht
verandert. Es gelten dementsprechend immer noch die Verlaufe der Prioritaten aus

Abbildung C.10 ohne Anpassungen.

Der Verlauf der Lastprofile flr das zweite Szenario ist in Abbildung C.14 visualisiert.
Genau wieim ersten Szenario bestehen die 48h Simulationsdauer aus einem Werktag und
einem darauffolgenden Samstag. Dabei ist das Lastprofil der Industrie unverdandert
geblieben. Eine deutliche Anderung des Lastprofils ist hingegen bei den Haushalten zu
erkennen. Es ist deutlich dynamischer und weist kurzzeitig sogar einen negativen Bedarf
an Leistung auf. Dadurch werden die Haushalte aus Sicht des Netzbetreibers kurzfristig zum
zweiten Erzeuger im System. Verursacht wird dieser negative Leistungsbedarf durch den
hohen Leistungspeak der Photovoltaikanlage um 10:00 und dem relativ geringen
Verbrauch der Haushalte zu diesem Zeitpunkt. Beim Betrachten des kombinierten
Leistungsbedarfs ist zu erkennen, dass die maximale Auslastung des Stromnetzes nicht
mehr ganz so oft und stark Uberschritten wird. Da es sich bei den zweiten 24h um einen
weniger sonnigen Tag handelt, ist der Leistungsbedarf der Haushalte im Durchschnitt

hoher.
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%101 Verlauf der benotigten Leistungen fiir die Dauer von 48h
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Abbildung C.14: Ubersicht der Leistungsprofile GO und HO ,
sowie der Kombination der Teilnehmer fir den
Zeitraum  von  48h im  Sommer  mit
Photovoltaikanlage.

In Abbildung C.15 ist die Ubersicht der benédtigten und (iber den Smart Contract
zugewiesenen Leistungen dargestellt. Durch den geringeren Verbrauch der Haushalte
aufgrund der Photovoltaikanlagen treten Engpasse im Vergleich zu Abbildung C.12 deutlich
seltener auf. Am ersten Tag muss kaum Leistung durch den Smart Contract gedrosselt
werden. Zum Zeitpunkt 17:00 Ubersteigt die bendtigte Leistung das Limit des Stromnetzes.
Da die Prioritat der Industrie zu Beginn der Simulation hoch ist, findet die Drosselung auf
Seiten der Haushalte statt. Auch fir den zweiten Tag bleibt das Stromnetz Uberwiegend
im griinen Bereich. Kurz vor der Mittagszeit Ubersteigt die bendétigte Leistung erneut das
Limit und die Industrie wird gedrosselt, da sich die Priorititen bei der Halfte der
Simulationszeit vertauscht haben. Ebenfalls im Schaubild in grin dargestellt ist die
Leistung, die von dem Kraftwerk im Stromnetz erzeugt werden muss, damit das Netz
stabil bleibt. Auch diese wird im Smart Contract berechnet und Uberschreitet den Wert
von 100 kW zu keinem Zeitpunkt. Das Schaubild zeigt, dass auch dieses Szenario
einwandfrei funktioniert und die Integration der Photovoltaikanlage ohne Probleme
moglich ist, auch wenn der Leistungsbedarf des Verbrauchers dadurch kurzzeitig das

Vorzeichen andert und als zusatzlicher Erzeuger im System agiert.
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«10¢ Vergleich der benétigten und zugewiesenen Leistungen fiir die Dauer von 48h
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Abbildung C.15: Ausgangsleistungen der Simulationsteilnehmer
aus dem Smart Contract fur das zweite Szenario.

Auszug aus Studienarbeit Felix Schaal, SoSe 2020, Jim Rebholz
und Marco Arena, WiSe 2020/2021
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Dieser  Kapitel beschaftigt sich mit der Inbetriebnahme eines privaten
Blockchainnetzwerks, welches im zweiten Teil als Grundlage zur Realisierung der
gewlinschten Funktion vorausgesetzt wird. Daflr folgt im Weiteren eine Anleitung, mit
der es innerhalb geringer Zeit moglich ist, ein Blockchainnetzwerk fir Testzwecke
aufzubauen. Um fir die folgenden Projekte flexible Losungsansatze anzubieten, wird diese
Anleitung fir den Raspberry Pi, Mac OS und Ubuntu aufgefihrt. AnschlieBend wird dem
Leser der Umgang mit Smart Contracts und die mogliche Kommunikation Uber eine
Python Schnittstelle naher gebracht. Nach abarbeiten dieses Kapitels sollte der Leser in

der Lage sein alle eben genannten Aspekte flir seine Projektarbeit anzuwenden.

In diesem Abschnitt sind einige Vorbereitungen fiir die weiteren Abschnitte aufgezeigt.
Dazu zahlt zum Beispiel das Einrichten eines Raspberry Pi's sowie die Neuinstallation

eines Ubuntu Betriebssystems innerhalb einer Virtuellen Maschine (VM).

Zur Installation eines externen Betriebssystem bendtigt der Computer vorerst zusatzliche
Hardware. Zwischen vielen Alternativen wird die Software Virtual Box genutzt, da sie
sowohl auf Mac OS als auch auf Windows zur Verfliigung steht. Gewahlt wird fur das

weitere Vorgehen die Installation der Linux-Distribution Ubuntu in der Version 18.04. Um
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sicher zu gehen, dass die folgenden Schritte wie in der Anleitung beschrieben
funktionieren, sollte die gleiche Version installiert werden. Ist die ISO Datei
heruntergeladen muss diese in Virtual Box integriert werden. Uber den Button Neu wird
das Betriebssystem aufgesetzt und installiert. FlUr einen reibungslosen Prozess
unterstitzen die Anweisungen aus Virtual Box. Nach erfolgreicher Installation ist ein
Neustart der VM erforderlich, um diese in den Einstellungen zu konfigurieren. Zwei
Parameter entsprechen zum Installationszeitpunkt noch nicht den Anforderungen. Zum
einen die Leistung samt verfligbarem Random Access Memory (RAM) und die
Netzwerkkonfiguration. Beide Anderungen lassen sich im Startbildschirm von Virtual Box
iber den Button Andern anpassen. In Abbildung D.1 sind die beiden Virtual Box Fenster
zur Konfiguration dargestellt. Der Hauptgrund fir diese MaBnahme liegt in dem PoW
Konzept. Dieses ist in Teilabschnitt A.2.2 innerhalb der Grundlagen genauer erklart. Soll
das Finden und Erzeugen neuer Blocke in Ubuntu stattfinden, senkt die Steigerung der
Performance die bendtigte Zeit bis eine Transaktion erfolgreich in einem Block an die
Blockchain angehangt wird. Fir einen Testzweck ist es sinnvoll mdglichst kurze
Wartezeiten flir anstehende Transaktionen einzuhalten. Bei nicht ausreichend RAM ist es
auBerdem mehrfach aufgetreten, dass der Miningprozess mit einer Arbeitsspeicher-

fehlermeldung abgestirzt ist. Daraufhin ist ein manueller Neustart nétig.

[ ] [ ] UbuntuMasterprojekt - System

mhlm @ 286 @ O

Aligemein Anzeige  Massenspeicher  Audio  Netzwerk  Ports  Gemelnsame Ordner  Benutzerschnittstelle

brozessor Beschieunigung
Hauptspeicher: 4096 MB |2
amB 16384 MB
v [ oi
v @ optisch
v @ piatte
&P Netzwerk
Chipsatz: | PIIX3 B
Zeigergerat: = USB-Tablet B

Erweitert: [ I0-APIC aktivieren
EFl aktivieren (nur spezielle Gaste)
Hardware-Uhr in UTC

Abbrechen “

Abbildung D.1: Anpassen des fir die VM zur Verfigung stehenden RAM auf mindestens 4GB
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o0 e UbuntuMasterprojekt - Netzwerk marco@marco-VirtualBox: ~
| W ) P i Q
o =] W ‘s@] Hﬁ @ ™| = Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Aligemein  System  Anzeige  Massenspeicher  Audio | Netzwerk | Ports  Gemelnsame Ordner  Benutzerschnittstelle marco@marco-VirtualBox:~$|ifconfig
s3: flags=4163<UP BROADCAST,RUNNING,MULTICAST> mtu 1560
Adapter2  Adapter3  Adapter 4 inet 192.168.178.65] netmask 5.0 broadcast 192.168.178.255
{neté fe86::8e12:ecad:3997:9186 prefixlen 64 scopeid 6x26<link>
2 Netzwerkadapter aktivieren inet6 2a02:8076:88d1:7500:3573:6435:5cde:6214 prefixlen 64 scopeld 0x0
Angeschlossenan: | Netzwerkbriicke 4 inet6 2202:8070:88d1:7500:c8d9:10ad:331d:c4d6 prefixlen 64 scopeid 0x0
Name: | en0: WLAN (Wireless) < ether ©8:00:27:ed:83:34 txqueuelen 1000 (Ethernet)
! RX packets 4306 bytes 4656650 (4.6 MB)
@ Erweitert RX errors © dropped 2 overruns 0 frame ©
TX packets 1335 bytes 146109 (146.1 KB)
Adaptertyp: | Intel PRO/1000 MT Desktop (82540EM ) ) .
aptaryp: n P ) 17} TX errors © dropped @ overruns © carrier ® collisions @
Promiscuous-Modus: | verweigern (deny) B
lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
MAC-Adresse: 080027ED8334 ® inet 127.0.6.1 netmask 255.0.6.0

inet6 ::1 prefixlen 128 scopeid 0x10<host>

[ Kabel verbunden loop txqueuelen 1000 (Lokale Schleife)
Port-Weiterleitung RX packets 334 bytes 27542 (27.5 KB)

RX errors ® dropped © overruns @ frame ©

TX packets 334 bytes 27542 (27.5 KB)

TX errors © dropped © overruns © carrier ® collistons ©

Abbrechen (TN

marco@marco-VirtualBox:~$

Abbildung D.2: Anpassen der Netzwerkeinstellung von Network
Adress Translation (NAT) auf Netzwerkbriicke, um
der VM eine eigene |Pv4 Adresse zuzuweisen
(links). Uberpriifen der IPv4 Adresse in einem
Ubuntu Konsolenfenster tber den Befehl ifconfig
(rechts).

Neben der Performance ist die Netzwerkkonfiguration ein weiterer Aspekt, welcher noch
nicht mit den benétigten Einstellungen Ubereinstimmt. Relevant ist diese Anderungen
immer dann, wenn die VM Teil eines Blockchain Netzwerks sein soll. Damit ein neuer
Teilnehmer an einem bereits vorhandenen Netzwerk teilnehmen kann, braucht dieser

eine eigene Internet Protokoll Version 4 (IPv4) Adresse.

StandardmaBig ist die Netzwerkkonfiguration auf NAT gesetzt. In dem NAT Modus
kommuniziert der Host mit der VM und tauscht Netzwerkdaten aus. Das hat zur Folge,
dass innerhalb der VM keine separate |Pv4 Adresse zur Verfligung steht. Durch das
Anpassen von NAT auf Netzwerkbriicke ist die VM netzwerktechnisch nicht von einem
normalen physischen Rechner zu unterscheiden. Das genaue Vorgehen zur Anpassung
der Netzwerkkonfiguration ist in Abbildung D.2 dargestellt. Ebenfalls gezeigt ist das
Uberpriifen der korrekten Einstellungen mit der Konsole. Dafiir muss nach Bestatigen mit
dem OK Button die VM gestartet werden. In einer Konsole kdnnen Uber den Befehl
ifconfig die Netzwerkinformationen abgefragt werden. Stimmt die IPv4 Adresse sind alle

Vorbereitungen in Ubuntu abgeschlossen.
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Raspberry Pi

Operating System SD Card

RASPBERRY P| OS FULL (32-BIT) GEMERIC MASSS...

Abbildung D.3: Ubersicht des Hilfstools Raspberry Pi Imager
um die Micro-SD Karte mit dem gewilinschten

Image zu flashen.

Fur die Inbetriebnahme des Raspberry Pi's sind ebenfalls Vorbereitungen nétig. Darunter
fallt zum Beispiel das Bespielen der Micro-SD-Karte mit dem gewlnschten Image.
Wahrend des Projekts hat sich herausgestellt, dass 16GB nicht genug Speicherplatz ist.
Allein das Betriebssystem sowie das Speichern der Blockchain bendtigt eine groBe
Menge an Speicher auf der Micro-SD Karte. Gewahlt wird dementsprechend eine nachst
groBere Micro-SD Karte mit 32GB. Bei der Wahl des Betriebssystems hat sich Raspberry
Pi OS durchgesetzt (vorher Raspbian). Fur das Flashen der Micro-SD Karte gibt es viel
Hilfssoftware. Benutzt wird innerhalb dieser Arbeit das Programm Raspberry Pi Imager.
Dieses ist sowohl flir Mac OS als auch fir Windows kostenlos verfligbar. Mit diesem Tool
ist der Nutzer in der Lage Uber eine einfaches Graphical User Interface (GUI) ein
bestimmtes Image zu wahlen und dieses auf die jeweilige Micro-SD Karte zu spielen. In
Abbildung D.3 ist der Aufbau der Software dargestellt. Uber das Operating System auf
der linken Seite lasst sich das gewlinschte Image auswahlen. Fir die innerhalb dieser
Arbeit genutzten Raspberry Pi's ist das Betriebssystem Raspberry Pi OS Full auf beiden
Geraten installiert. Um die Kompatibilitdat mit den folgenden Schritten zu gewahrleisten

sollte ebenfalls dieses Betriebssystem gewahlt werden. Nach dem Auswéahlen der SD-
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Karte startet der Flashvorgang Uber den Button Write. Mit dem AbschlieBen des

Flashvorgangs ist der Raspberry Pi einsatzbereit.

Um den Komfort zu erhéhen soll sich der Raspberry Pi selbststandig beim Einschalten in
das Wire- less LAN (WLAN) Netzwerk des Routers einloggen. Daflr sind zwei zusatzliche
Schritte noétig. Alternativist es auch mdglich den Raspberry mit einem Universal Serial Bus
(USB) Kabel zu verbinden. Im ersten Schritt folgt die Aktivierung von Secure Shell (SSH) ,
da Uber dieses Protokoll die Kommunikation zwischen Computer und Raspberry
stattfindet. Um den Zugriff zu erlauben ist eine leere Datei mit dem Namen ssh nétig.
Allerdings darf diese kein Dateiformat aufweisen. Im Dateimanager wird diese Datei auf
die Micro SD Karte kopiert. Nach dem Flashvorgang ist der Name der Speicherkarte im
Normalfall boot. Sobald der Raspberry Pi hochfahrt liest und 16scht er diese und gibt die
SSH Funktion frei. Im Weiteren soll der Raspberry Pi noch mit dem WLAN Netzwerk
kommunizieren. Ermoglicht wird diese Kommunikation Uber eine weitere Datei im boot
Ordner. Auch dieses mal ist der Name der Datei mit wpa_supplicant.conf bereits

festgelegt. Der Inhalt dieser Datei ist in Listing D.1 aufgezeigt.

1

country=DE

ctrl_interface=DIR=/var/run/wpa_supplicant GROUP=netdev
update_config=1
network={

ssid="NETWORK -NAME"

psk="NETWORKPASSWORD"

}

Listing D.1: Aufbau der Datei wpa_supplicant.conf

Lediglich die zwei Parameter ssid und psk sind noch nicht an das jeweilige WLAN
Netzwerk angepasst. In diese Felder muss zum einen der Name des WLAN Routers als
auch das dazugehorige Passwort eingetragen sein. Sind beide Dateien im boot Ordner
untergebraucht, sind die Vorbereitungen am Computer fir den Raspberry Pi
abgeschlossen. Sobald der Raspberry Pi ans Stromnetz angeschlossen wird fahrt dieser
selbststandig das Betriebssystem hoch. In der Regel dauert dieser Vorgang nur wenige

Sekunden. Bis sich der Raspberry schlieBlich in das WLAN Netzwerk eingeloggt hat
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vergehen weitere Sekunden. Die IPv4 Adresse, die der Router dem Raspberry zuweist,

findet sich

FRITZ!Box 6590 Cable

Details fiir raspberrypi

Auf dieser Seite werden Detailinformationen zum Netzwerkgerat bzw. Benutzer angezeigt.

Name raspberrypi Zuriicksetzen
IPv4-Adresse 192.168.178.59

Diesem Netzwerkgerat immer die gleiche IPv4-Adresse zuweisen.

Selbststandige Portfreigaben fiir dieses Gerét erlauben.

Abbildung D.4: Ubersicht der Netzwerkdetails eines Raspberry
Pi's mithilfe des Routers samt Namen und [Pv4

Adresse.

im Menu des Routers wieder. In diesem Fall ist der Router Uber die URL fritz.box
ansprechbar. In  Abbildung D4 st die [Pv4 Adresse des Raspberry Pi's im
Konfigurationsmenu der Fritzbox dargestellt. Taucht in der Gesamtliste aller Gerdate nach
langerem warten kein Gerat mit dem Namen raspberrypi auf wird der Vorgang wiederholt.
Erscheint der Raspberry wie in Abbildung D.4 dargestellt in der Liste aller verbundenen

Gerate ist die Inbetriebnahme des Raspberry Pi’s abgeschlossen.

Da die Hardware auf dem aktuellen Stand ist, folgt im nachsten Schritt die Installation
von zusatzlicher Software. Damit der Computer, die VM und der Raspberry Pi Gberhaupt
in der Lage sind eine Ethereum Blockchain aufzusetzen wird das Hilfstool Geth oder Go-
Ethereum verwendet. Diese Tools sind Schnittstellen, die unter anderem Folgendes

ermdglichen:

»  Minen von Blécken und generieren von Ether
»  Erstellen und Verwalten von Accounts

»  Bereitstellen und Interagieren mit Smart Contracts
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>  Durchfiihren von Transaktionen bzw. Uberweisungen

»  Erzeugen eines privaten Ethereum Netzwerks

Neben Geth bzw. Go-Ethereum fehlen aber noch weitere Hilfsprogramme. Dazu zahlt
unter anderem NodelS und NPM. NodelS ist eine JavaScript Plattform, die es einem
ermoglicht mit dem jeweiligen Netzwerkteilnehmer zu kommunizieren. NPM st ein
NodelS Paketmanager, welcher wichtige zusatzliche Datenpakete zur Verfliigung stellt.
AuBerdem wird Truffle installiert. Hinter Truffle verbirgt sich ein Framework, welches dazu
verwendet wird Smart Contracts auf einfache Art und Weise zu kompilieren, zu testen

und in der Blockchain bereitzustellen.

Um nicht auf ein Betriebssystem begrenzt zu sein, wird die Installation fir das Macbook,
die Ubuntu VM und den Raspberry Pi aufgezeigt. Auf diese Weise kann mit jedem dieser

Gerate ein neues Ethereum Netzwerk in Betrieb genommen werden.

/bin/bash -c "$(curl -fsSL https://raw.githubusercontent.com/Homebrew/install
/master/install .sh)"

brew update

brew tap ethereum/ethereum

brew install ethereum

4

Listing D.2: Installation von Go-Ethereum unter Mac OS.

Zu Beginn folgt die Installation unter Mac Os. Wichtig dabei ist, dass alle
Konsolenbefehle in vorgegebener Reihenfolge eingegeben werden. Auf diesem
Betriebssystem ist die Installation von GoEthereum erst nach hinzufigen von Homebrew
moglich.  Dieses Tool ist eine Paketverwaltung zur Vereinfachung von
Softwareinstallationen auf Mac OS oder Linux. Uber ein Konsolenfenster lasst mit dem

ersten Befehl aus Listing D.2 Homebrew installieren.

Bei erfolgreicher Installation gibt die Konsole nach kurzer Zeit die Information Installation
successfull aus. Ist das der Fall erfolgt im nachsten Schritt die Installation Go-Ethereum
ebenfalls Uber die Konsole. Mit dem Befehl in Zeile zwei ist sichergestellt, dass

Homebrew in der aktuellen Version vorliegt. AnschlieBend fligt der Nutzer das Ethereum
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Package zum Homebrew Katalog hinzu und installiert Go-Ethereum unter Mac OS.
AbschlieBend folgt die Einrichtung von Nodels, NPM und Truffle. Dafiir sind die in Listing

D.3 aufgezeigten Kommandos nétig.

brew install node

node -v

npm -v

npm install -g truffle ganache-cli live-server
Z

Listing D.3: Installation von NodeJS und NPM unter Mac OS.

Uber den Zusatz -v gibt die Konsole die Version der jeweiligen Software aus. In dieser
Arbeit wird NodelJS in der Version v14.4.0 und NPM in der Version v6.14.4 verwendet.
Teilweise kann es vorkommen, dass durch Updates verschiedene Features nicht mehr
oder nur noch in abgednderter Form vorhanden sind. Ist das der Fall ist es sinnvoll die
Spezifikationen der Updates auf den dazugehorigen Websites nachzulesen. Dort wird auf
aktuelle und folgende Anderungen hingewiesen. Die Installation bzw. Einrichtung der
bendtigten Software ist damit abgeschlossen. Die eigentliche Verwendung der Tools ist in

den dazugehdrigen Abschnitten behandelt.

Da Mac OS nicht auf jedem Computer vorhanden ist, bietet Ubuntu in einer VM eine
einfache Alternative. Der groBe Vorteil dabei liegt in der Unabhangigkeit der Hardware.
Unter Ubuntu ist die Installation noch einfacher, da keine Zusatzsoftware erforderlich ist.
In dem bereits vorhandenen apt Paketmanager von Ubuntu sind Go-Ethereum, NodeJS,
NPM und Truffle schon fir den Download bereit. In Listing D.4 sind alle Befehle in
geordneter Reihenfolge gelistet. Das Schlisselwort sudo verlangt das einmalige Eingeben

des Passworts.
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1

sudo apt update

sudo apt install nodejs

sudo apt install npm

nodejs -v

npm -v

sudo apt install software-properties-common
sudo add-aptrepository -y ppa:ethereum/ethereum
sudo apt update

sudo apt install ethereum

sudo npm install -g truffle

10

Listing D.4: Installation von Go-Ethereum, NodeJS, NPM und Truffle unter Ubuntu.

Den Start bildet die Installation von NodelS und NPM. Truffle wird nur Uber den
Paketmanager NPM von Nodejs selbst bereitgestellt. Genau wie unter Mac OS lasst sich
die Versionen Uber den Zusatz -v im Befehl ausgeben. In Zeile sechs beginnt das
Einrichten von Geth. Im ersten Schritt findet eine Aktualisierung der
Softwareeinstellungen statt. AnschlieBend wird ein sogenanntes Repository zum
Paketmanager hinzugefligt, welches im Folgenden eine Installation von Geth in Zeile
neun erlaubt. Aufgelistet und dennoch optional ist das Einrichten von Truffle. Truffle ist
im gesamten Netzwerk nur auf einem Teilnehmer erforderlich. Diese Node ist
anschlieBend im Netzwerk verantwortlich dafir, dass die individuellen Smart Contracts
Uber eine Transaktion in der Blockchain zur Verfiigung gestellt werden. Wahlweise ist eine

Truffle Installation dementsprechend auf MacOS oder Ubuntu mdglich.

Da der Raspberry ein nicht ganz so weit verbreitetes Hardwaresystem ist, gestaltet sich
die Installation etwas aufwandiger. Um mit dem Raspberry zu kommunizieren wird die

Verbindung uber eine Konsole mit dem folgenden Befehl initialisiert:

1

ssh pi@<<IPv4-Adresse>>

Um die Verbindung zu erlauben fragt der Raspberry nach dem Passwort. Nach der
Inbetriebnahme ist das Passwort standardmaBig auf raspberry gesetzt. Allerdings lasst es

sich einfach in ein benutzerdefiniertes Passwort abgedndert. Mit
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sudo raspi-config

gelangt der Nutzer in ein kleines grafisches MenU, zur Anpassung einiger Einstellungen
auf dem Raspberry Pi. Das Startmend ist in Abbildung D.5 dargestellt. Darunter fallen zum
Beispiel das Andern des Passworts und das Konfigurieren der Netzwerkeinstellungen.
AuBerdem lasst sich in diesem Menu auch der Arbeitsspeicher etwas erweitern. Diese

Option lasst sich unter 7 Advanced Options

A3 Memory Split finden. Da an den Raspberry kein Bildschirm, etc. angeschlossen ist,
reichen auch 16 MB Speicher fir die GPU aus. Erst jetzt startet die eigentliche Installation
der bendtigten Software fir den Raspberry Pi. In Listing D.5 sind die dazugehdrigen

Befehle fiir die Konsole dargestellt.

N N ) # marcoarena — pi@raspberrypi: ~ — ssh pi@192.168.178.69 — 80x21
Raspberry Pi 4 Model B Rev 1.1

—— | Raspberry Pi Software Configuration Tool (raspi-config) ———

1 Change User Password Change password for the 'pi' user

2 Network Options Configure network settings

3 Boot Options Configure options for start-up

4 Localisation Options Set up language and regional settings to match your
5 Interfacing Options Configure connections to peripherals

6 Overclock Configure overclocking for your Pi

7 Advanced Options Configure advanced settings

8 Update Update this tool to the latest version

9

About raspi-config Information about this configuration tool

<Select> <Finish>

Abbildung D.5: Uberlick des graphischen Konfigurationsmeniis im Raspberry Pi'.

Zu Beginn sorgen die ersten beiden Befehle dafiir, dass sich die Dateipackete auf dem
neuesten Stand befinden. Fur die |Installation von Geth ist die kompilierbare
Programmiersprache Go notig. Mit den Befehlen drei bis vier ist das erledigt. Mit den
Schlisselwdrtern mkdir und cd erstellt der Anwender einen neuen Ordner mit dem

Namen src und wechselt direkt in diesen. Dieser ist zum jetzigen Zeitpunkt erstmal noch
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sudo apt-get update

sudo apt-get distupgrade

sudo apt-get install git golang libgmp3-dev

curl -sSL https://git.io/ginstall | bash

mkdir src

cd src

git clone -b release/1.8 https://github.com/Ethereum/goEthereum.git
cd goEthereum

make

sudo cp build/bin/geth /usr/local/bin/

10

Listing D.5: Installation von Go-Ethereum, NodeJS, NPM und Truffle unter
Raspberry Pi OS.

leer. Mit make sorgt der User dafiir, dass der Raspberry Pi die heruntergeladenen Daten
fur Geth kompiliert. Nach Abschluss des Kompiliervorgangs entsteht daraus eine fertige
Anwendung. Mit erfolgreicher Installation von Geth sind alle Softwarekomponenten auf
dem Betriebssystem vorhanden. Sind mehrere Raspberry Pi's im Netzwerk vertreten
empfiehlt es sich die eben genannten Schritte nur einmal durchzufiihren und die SD-Karte
anschlieBend zu klonen. Unter MacOS unterstiitzt das Programm ApplePiBaker diesen

Vorgang. In Ubuntu empfiehlt es sich den Prozess innerhalb der Konsole durchzufiihren.

Im Prinzip ist die Inbetriebnahme einer eigenen und privaten Blockchain fir alle drei

Betriebssysteme gleich, weshalb hierflir nur eine Anleitung vorhanden ist.

Der Generierungsprozess einer Genesis File kann nicht auf dem Raspberry Pi durchgefihrt
werden, da dort das Hilfsprogramm Puppeth nicht vorhanden ist. Unter Mac Os als auch
unter Ubuntu ist Puppeth bereits durch die im vorherigen Abschnitt gezeigten Schritte
auf dem System installiert. Um spater eine ordentliche Struktur hinter der Blockchain zu

behalten, empfiehlt es sich einen neuen Ordner tber

1

mkdir Blockchain && cd Blockchain
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einzurichten. In diesem sind nach Abschluss des Projekts alle weiteren Datein
abgespeichert. Puppeth lasst sich ganz einfach durch die Eingabe von puppeth in der

Konsole starten. Daraufhin 6ffnet

cee L
(base) marcoarena@Marcos-MBP ~ % puppet

Welcome to puppeth, your Ethereum private network manager

|
|
This tool lets you create a new Ethereum network down to |
the genesis block, bootnodes, miners and ethstats servers |
without the hassle that it would normally entail.
|
|
|
|

Puppeth uses SSH to dial in to remote servers, and builds
its network components out of Docker containers using the
docker-compose toolset.

Please specify a network name to administer (no spaces, hyphens or capital letters please)
> testblockchain

Sweet, you can set this via --network=testblockchain next time!

NFO [09-10|11:29:21.848] Administering Ethereum network name=testblockchain
WARN [09-10|11:29:21.848] No previous configurations found path=/Users/marcoarena/
.puppeth/testblockchain

What would you like to do? (default = stats)
1. Show network stats
2. Configure new genesis
3. Track new remote server
4. Deploy network components
D2

Abbildung D.6: Startbildschirm von Puppeth zur Unterstlitzung bei der Erzeugung einer

Genesis-Datei.

sich das in Abbildung D.6 dargestellte Fenster, in dem die Anwendung nach einem

Netzwerknamen fragt. Der Nutzer kann sich fur einen beliebigen Namen entscheiden. In

Option 2 --> Configure new genesis
Option 1 --> Create new genesis from scratch
Option 1 --> Ethash proof-of-work

Listing D.6: Generieren einer eigenen Genesis-Datei.

Listing D.6 sind die zu wahlenden Optionen chronologisch aufgelistet, bis die eigene

Genesis-Datei generiert erzeugt ist.

Daraufhin fragt Puppeth den Benutzer nach bereits bestehenden Accounts, die mit einem
Startguthaben versehen werden sollen. Diese Frage kann der Benutzer mit Enter
Uberspringen und muss diese Entscheidung mit einem no bestatigen. Die letzte offene
Information ist die Network ID. Im Rahmen dieser Arbeit ist diese standardmafig als
4224 definiert. Mit dem Bestatigen der Network ID hat Puppeth bereits die Genesis-Datei
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erstellt. Allerdings ist sie noch nicht in einem Ordner abgespeichert. Um die Genesis-Datei

im aktuellen Verzeichnis abzulegen folgen die in Listing D.7 genannten Eingaben.

Option 2 --> Manage existing genesis Option
2 --> Export genesis configurations
<Enter> --> Choose current directory

Listing D.7: Vorgehen zum Abspeichern der Genesis-Datei im gewlinschten Verzeichnis.

Puppeth bestatigt das Abspeichern der Genesis-Datei innerhalb der Konsole. In dem
aktuellen Ordner sind vier verschiedene Dateien mit der Dateiendung .json vorhanden.
Davon wird lediglich die Datei mit dem Namen networkname.json bendtigt. Der Inhalt ist

im folgenden Listing dargestellt.

1 { "config": {
"chainId": 4224,
"homesteadBlock": 0,

3 " eip150Block": 0, "
4 eipl50Hash": "0x0", "
5 eip155Block": 0,

"eipl58Block": 0,
"byzantiumBlock": 0,
"constantinopleBlock": 0,

8 "petersburgBlock": 0,
9 " istanbulBlock": 0,
0 ethash": {}

11

12

13 B

14 "nonce": "0x0",

15 "timestamp": "0x5£3b8£24",
16 "extraData'": "0x0",

17 "gasLimit": "0x47b760",
18 "difficulty": "0x80000",
19 "mixHash": "0x0",

20 "coinbase': "0x0",

21 "alloc": {},

22 "number": "0x0",

23 "gasUsed": "0x0",

24 "parentHash": "0x0"
s}

Listing D.8: Ubersicht der in Puppeth erzeugten
Genesis-Datel.
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Der Aufbau und die Schlusselworter wie timestamp oder difficulty sind im Theorieteil in
Teilabschnitt A.2.1 erlautert. Puppeth hat fur die Parameter automatisch geeignete Werte
fur ein privates Blockchainnetzwerk gewahlt. Im ersten Teil in dem diverse Blocke
aufgezahlt sind, die fur diese Arbeit allerdings nicht weiter von Relevanz sind. Dennoch
darf keines dieser Statements fehlen, da die Initialisierung der Blockchain ansonsten in

Fehlermeldungen resultiert.

Erst jetzt kann der Nutzer die Blockchain bzw. den sogenannte Genesis-State
initialisieren. Dabei ist zu beachten, dass sich die Konsole noch in dem Verzeichnis mit
der Genesis-Datei befindet. In Geth funktioniert das Aufsetzen der Blockchain Uber den

in Listing D.9 gezeigten Befehl.

1

geth init --datadir ~/Folder <networkname>.json

Listing D.9: Initialisierung einer Blockchain mithilfe von Geth.

Ist die Genesis-Datei frei von Fehlern folgt die in Abbildung D.7 gezeigte Ausgabe. In
diesem Beispiel findet die Initialisierung in Ubuntu statt. Auf Mac OS und auf dem Raspberry
ist die Ausgabe allerdings identisch. Ganz wichtig ist, dass am Ende die Meldung
Successfully wrote genesis state erscheint. Beim Betrachten des Ordnerinhalts Uber das

Kommando 1s tauchen die zwei neuen Ordner Geth und Keystore auf. In Geth sind

geth account new --datadir ~/<Foldername>

Listing D.10: Erstellen eines Accounts in Geth.

Informationen Uber die Blockchain abgespeichert, wahrend in Keystore Daten Uber die
verschiedenen Accounts abgelegt sind. Um einen Account in Geth zu erstellen ist derin

Listing D.10 gezeigte Befehl notig.

Beim Anlegen des Accounts fragt die Konsole nach einem dazugehdrigen Passwort,
welches dafiir verwendet wird den privaten Schlissel bzw. Key zu verschlisseln. Mit der

offentlichen Adresse ist der
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marco@marco-VirtualBox: ~/Masterprojekt/Blockchain

: $ geth --datadir ~/Masterprojek
blockchain. json
4:41.438] Maximum peer count

4:41.438] Smartcard socket not found, disabling ="stat /ru
no such file or directory”
.439] Set global gas cap =25000000
1.439] Allocated cache and file handles =/hom
t/Blockchain/geth/chaindata =16.00MiB =16
144] Writing custom genesis block
44] Persisted trie from memory database
=0 =0.00B =1 =0.00B
41.445] Successfully wrote genesis state =chai
al13ff"
] 2 =/hom
e/marco/M t/Blockchain/geth/lightchaindata =16.00M1B =16
[e8-18|11: 41.448] Writing custom genesis block
1.449] Persisted trie from memory database
=0 =0.008B =0s =1
449] Successfully wrote genesis state
5..aal13ff"

testblockchain. json
marco@marco-VirtualBox:

Abbildung D.7: Initialisieren einer privaten Blockchain mit anschlieBender

Ordneribersicht.

Sender und Empfanger einer Transaktion eindeutig referenzier bar. Daher muissen die
Adressen der einzelnen Accounts auf jeden Fall bekannt sein. Um nicht durcheinander zu

kommen, empfiehlt es sich, alle Accountpassworter mit test zu belegen.

1

Your new key was generated

Public key address:0 x84E408dfAF£f00C54038Be6019518Cee63b249A2d

Path of the secret key file: <Folder>/keystore/UTC--2020-09-10T13
-13-59.315963000Z--84e408dfaff00c54038be601 9518 cee63b249a2d

Listing D.11: Ausgabe der Konsole beim Erstellen eines neuen Accounts.

Anwendung findet das Passwort bei der Entriegelung von Accounts zur Durchfihrung
von Transaktionen. Im Keystore Ordner liegt pro erzeugten Account eine Datei mit dem
in Listing D.11 gezeigten Namen. Bis auf den Teil mit Puppeth sind die eben gezeigten
Schritte zur Initialisierung der GenesisDatei auf allen Plattformen genau gleich und

kdnnen ohne Veranderungen Gbernommen werden.
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Fur das Starten einer Blockchain Node gibt es mehrere Mdglichkeiten. In diesem Fall
erleichtert ein eigenes Skript dem Anwender die Inbetriebnahme der Blockchain. In
Listing D.12 ist das kleine Skript dargestellt, welches in die Datei mit dem Namen

startnode.sh eingefligt wird. Daflr eignet sich zum Beispiel der Editor Nano. Ist der Inhalt

aus Listing D.12 in die Datei kopiert, muss der Nutzerdie Datei abspeichern.

1

geth --identity "macOS" --networkid 4224 --allow-insecure-unlock --datadir
"~/<Foldername>" --nodiscover --rpc --rpcport "8545" --port "30303"
rpccorsdomain "*" --rpcapi eth,web3,personal, net --nat extip

:192.168.178.63 --netrestrict 192.168.178.63/24 --unlock 0 --password
Foldername>/password.sec --ipcpath "~/Library/Ethereum/geth.ipc"

Listing D.12: Inhalt des ausflhrbaren Skripts zur Inbetriebnahme der Blockchain

In dem Skript sind viele bisher unbekannte Befehle vorhanden. Daher sind diese im

Node.

Folgenden firden Anwender genauer beschreiben.

>
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—-identity: Mit der Identity bekommt jede Node eine eigene Identitat.
Befinden sich im Netzwerk mehrere Teilnehmen mussen die Identitaten
sich von den anderen Teilnehmern unterscheiden. Daher empfiehlt es
sich einen Namen zu wahlen, Uber den die Node eindeutig zugeordnet
werden kann. Das kann zum Beispiel der Name der Hardware oder des

Betriebssystems sein.

—-networkid: Hinter diesem Begriff verbirgt sich die Netzwerk ID des
Blockchains, welche bereits in Puppeth definiert worden ist. Im Prinzip
ist diese variabel. Allerdings muss Sie mit der Genesis-Datei

Ubereinstimmen.

—allow-insecure-unlock: Dieses Flag gestattet es dem Anwender von

auBerhalb auf die Accounts zuzugreifen und diese zu entsperren. Im
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Raspberry flhrt dieses Flag zu einem Fehler, weshalb die startnode.sh

fur den Raspberry nochmal separat im Anhang aufgelistet ist.

»  —datadir: Auf diesen Befehl folgt das Verzeichnis, in dem die Blockchain
abgespeichert ist. Das ist der Ordner, in dem der Befehl aus Listing D.9

ausgefuhrt wird.

> —-nodiscover: Uber diesen Zusatz ist das Finden und Beitreten des
Blockchain Netzwerks flr einen fremden Teilnehmer nicht erlaubt. Das
ist nur dann sinnvoll, wenn alle Netzteilnehmer im Vorhinein bekannt

sind. Manuell lassen Sie diese trotz des Flags hinzufligen.

»  —rpc: Mit rpc folgt die Aktivierung eines HTTP-PRC Servers, tber den ein
Benutzer von extern mit der Blockchain kommunizieren kann. Sobald
dieser Befehl in der startnode vorhanden ist, muss auch ein

dazugehdriger Port definiert sein. StandardmaBig ist das der Port 8545.

»  —port Der hier definierte Port ist fiur jeden Netzwerkteilnehmer
individuell und dient zur Kommunikation der einzelnen Nodes
untereinander. Um einen Teilnehmer ins Netzwerk einzuladen ist die

Angabe des Ports notwendig. Als Defaultport ist 30303 festgelegt.

»  -rpcapi: Alle darauffolgenden Argumente stehen fir die API, die fir den

Umgang mit der Node erlaubt sein sollen.

»  —nat: Mithilfe von diesem Parameter bekommt die Node ihre eigene

IPv4-Adresse mitgeteilt.

. Wie die |IPv4-Adresse eines Teilnehmers ermittelt werden kann ist in
Abbildung D.4 gezeigt.

»  —netrestrict: Um den Zugang der Teilnehmer einzuschranken ist dieser
Zusatz integriert. Uber diesen ist die sogenannte Netmask des Subnetzes
begrenzt. Die gewahlte Netmask setzt sich aus der eigenen [Pv4-

Adresse und einem /24 am Ende zusammen.

»  —unlock 0: Fur einen sofort entsperrten Account sorgt dieser Teil.

Alternativ lasst sich das entsperren eines Accounts auch Uber die
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Konsole durchfiihren. Wie auch in Arrays beginnt der erste Account

beim Index Null.

»  —password: Wie bereits erwdhnt ist zum entsperren eines Accounts ein
Passwort notig, welches beim Erstellen eines Accounts abgefragt wird. In
der Datei password.sec muss deshalb das Passwort ohne Zusatz

eingetragen sein.

>  —ipcpath: Uber den ipcpath lasst sich Gber den Befehl geth attach eine

Konsole starten, die schon mit der Node verbunden ist.

Da der Inhalt der Datei startnode.sh etwas komplexer ist, folgt im Anhang das
individuelle Skript fir Mac OS, Ubuntu und dem Raspberry Pi. Bevor das Skript ausgefihrt
werden kann, fehlt die Datei, in der das Passwort des ersten Accounts hinterlegt ist. Am
einfachsten lasst sich eine Datei password.sec mit dem Editor Nano erstellen. In dieser darf

nur das Passwort des dazugehdrigen Accounts stehen.

Im Weiteren soll der Anwender das individuell angepasste Skript ausfihren. Dafir fehlen
dem Skript allerdings noch die Rechte zur Ausfiihrung. In allen drei Betriebssystemen
sorgt der in Listing D.13 genannte Befehl fir das Hinzufligen der notwendigen

Berechtigungen.

chmod +x startnode.sh
./startnode.sh

Listing D.13: Verandern der Dateirechte zur Ausfihrung eines Skripts.

Mit der Ausflihrung des Skripts erscheinen in der Konsole einige Informationen zum
aktuellen Stand der Blockchain. In Abbildung D.8 ist die Ausgabe der Konsole dargestellt.

Die wichtigen Informationen fir die weiteren Schritte sind in Rot hervorgehoben.
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password.sec startnode.sh testblockchain.json
is ./startnode.sh
[09- 12|11 44:33.614] Maximum peer count TH=25 =0 total=25
[09-12|11:44:33.619] Starting peer-to-peer node tance=Geth/raspberrypi2/v1.8.27-stable-4bcc@a37/1i
nux arm/gol.11.6
I [09-12|11:44:33.619] Allocated cache and file handles tab =/home/pi/Masterprojekt/Blockchain/geth/chain
che=512 handles=524288
FO [09-12|11:44:33.739] Initialised chain configuration fig="{ChainID: 4224 Homestead: @ DAO: <nil> DAOSup
: false EIP150@: @ EIP155: @ EIP158: @ Byzantium: @ Constantlnople @ ConstantinopleFix: @ Engine: ethash}"
[09-12]|11:44:33.739] Disk storage enabled for ethash caches r=/home/pi/Masterprojekt/Blockchain/geth/ethash

[09-12|11:44:33.739] Disk storage enabled for ethash DAGs r=/home/pi/.ethash

[09-12|11:44:33.740] Initialising Ethereum protocol 7: ns="[63 62]"

[09-12|11: .522] Loaded most recent local header nu ash=25b967.. td=69584805 age=3w3d18h

[09-12|11: .522] Loaded most recent local full block I =25b967... td=69584805 age=3w3d18h

[09-12|11: .522] Loaded most recent local fast block | td=69584805 age=3w3d18h

[09-12|11: .523] Loaded local transaction journal trar ior ropj

[09-12|11: .524] Regenerated local transaction journal

N [09-12]11: .524] Blockchain not empty, fast sync disabled

[09-12|11:44:34.581] Mapped network port roto=tcp extport=30306 intport=30306
(192 168.178.61)

[09-12|11:44:34.588] New local node record 1=6 id=fb9dabe2d22f63f8 =192.168.178.61 p=0 t
—38366

[09-12|11:44:34.588] Started P2P networking elf="enode://5a8fe6e0206224b40547e7116bb71b736fak4e8
abefclabbe84T680c80ffblffbcéefé33eef81d30edf7ac57ebflbb9a834cfbacl3lebsa9445483cb2c7¢c3a9a10192.168.178.61:30306?discport=
0"
I [09-12]|11:44:34.593] IPC endpoint opened rl=/home/pi/Library/Ethereum/geth.ipc
INFO [09-12|11:44:34.596] HTTP endpoint opened ri=http://127.0.0.1:8544 =%
localhost
A [09-12|11:44:38.562] Unlocked account idr =0xEd72EAF5643B289FC806dDc1044b044d2b37E4a3

Abbildung D.8: Konsolenausgabe nach dem Starten der startnode.sh auf dem Raspberry Pi.

In diesem Schritt folgt die Kommunikation mit der Blockchain um beispielsweise eine
Testtransaktion durchzufihren oder um den Miningvorgang zu starten. Dafir ist eine
separate Konsole nétig. Alternativ bietet die Konsole innerhalb der laufenden Blockchain
die Mdglichkeit der Interaktion. Das ist aber mit einem Nachteil verbunden, da die
Konsole sich andauernd durch neue Blocke, etc. aktualisiert. Auf das Offnen einer neuen

Konsole folgt der in Listing D.14 dargestellte Befehl.

1

geth attach /home/pi/Libary/Ethereum/geth.ipc

Listing D.14: Verknlpfen der Konsole mit der Blockchain zur anschlieBenden

Interaktion.

Der Angegebene Pfad in Listing D.14 ist dabei von Gerat zu Gerat unterschiedlich. In
Abbildung D.8 ist der Pfad in dem rot markierten Bereich wieder zu finden. Innerhalb
dieses Bereichs erfolgt die Freischaltung des Blockchainzugangs via IPC. Die folgende
URL, welche nicht flr jede Hardware gleich ist, findet sich in dem Befehl wie im Beispiel

gezeigt wieder. Nach Eingabe des Befehls begrift die Konsole den Anwender zur Geth
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JavaSkript Konsole. Zur Validierung der erfolgreichen Kommunikation sind in Tabelle D.1

ein paar wichtige Befehle aufgelistet.

Tabelle D.1: Nitzliche Befehle zur Kommunikation mit der Blockchain.

Befehl Anwendung und Funktion

miner.start(2) Starten des Miners mit dem Teilnehmer, auf welchem der Befehl
ausgefuhrt wird. Die Zahl in den Klammern steht fir die Anzahl
der verwendeten CPU Kerne.

miner.stop() Unterbrechen der Mining Aktivitat unabhangig von der Anzahl

an genutzen Kernen.

eth.accounts Ausgabe aller bekannten Accounts, die an diesem Teilnehmer
erstellt worden sind.

admin.peers() Ausgabe der mit dem Teilnehmer verbundenen Nodes. Da das

Netzwerk erst im nachsten Schritt aufgesetzt wird gibt die

Funktion noch den Wert Null zurtck.

Fir das Errichten eines Netzwerks muss der vorherige Schritt auf mindestens zwei
Teilnehmern durchgefiihrt sein. Voraussetzung daflr ist die identische Genesis-Datei auf
allen Geraten. Zusatzlich ist das Offnen der Konsolen zur Kommunikation mit den Nodes
vorausgesetzt. Zugleich befinden sich alle Teilnehmer im gleichen WLAN Netzwerk.
Beispielhaft wird das Verbinden des Raspberry Pi's mit Mac OS in diesem Abschnitt
gezeigt. Bei Bedarf konnen beliebig viele weitere Teilnehmer am Netzwerk teilnehmen,
bis das ein festgelegtes Limit erreicht ist. Das Vorgehen dabei bleibt gleich. Die
einfachste Methode zur Verknipfung zweier Nodes ist der Koppelvorgang in der Konsole

zur Laufzeit. Die AP| Funktion

admin.addPeer (String enode)

erlaubt es dem Anwender unter Angabe einer Enode einen Teilnehmer ins Netzwerk
einzuladen. Eine Enode ist eine hexadezimale Node ID, die neben der eindeutigen ID

weitere Informationen wie zum Beispiel die IPv4 Adresse und den Port beinhaltet. Beim
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Start der Blockchain in Abbildung D.8 ist die Enode im rot markierten Bereich zu sehen.
Allein dieser String reicht aus, um den neuen Teilnehmer einzuladen. Welche der Nodes
eine weitere Node hinzufligt spielt keine Rolle. In Abbildung D.9 ist der Grundaufbau
bestehend aus vier Konsolen dargestellt. Die linke Halfte ist an die Blockchain unter Mac
OS gebunden. Auf der rechten Halfte ist der Computer an den Raspberry Pi gekoppelt.
Im oberen Teil |duft die Blockchain demnach auf zwei verschieden Teilnehmern ohne
Verbindung. Der untere Teil spiegelt jeweils die im vorherigen Abschnitt erwdahnte Geth
Konsole zur Interaktion mit den Nodes wieder. Uber den Befehl admin.peers() aus Tabelle
D.1 oder alternativ mit net.peerCount lasst sich die Anzahl der hinzugefligten P2P Nodes
im Netzwerk anzeigen. Sowohl unter Mac OS als auch unter Raspberry Pi OS gibt die
Konsole den zu erwartenden Wert O zurtick. In diesem Beispiel fligt die Node unter Mac
OS die Raspberry Pi Node zum Netzwerk hinzu. Allerdings kann dieser Vorgang bei
Bedarf auch anders herum durchgefihrt werden. Fir das Hinzufligen der Node ist der im
rot markierte Bereich der linken Geth Konsole aus Abbildung D.9 verantwortlich. Als
Ubergabeparameter der Funktion admin.addPeer() muss der Benutzer die Enode des
zweiten Teilnehmers eintragen. Das entspricht in diesem Beispiel der Enode des
Raspberry Pi's, die ebenfalls in rot markiert ist. Als Antwort auf den Befehl gibt die
Konsole den Wert true zurlick. Zum Schluss wird ein weiteres Mal Uberprift, wie viele
P2P Nodes an dem Netzwerk teilnehmen. In Abbildung D.9 ist das im unteren Bereich
abgebildet. In beiden Geth Konsolen hat sich der Wert von 0 auf 1 erhoht. Diese beiden
Nodes sind jetzt verknlpft. Bei einer weiteren dritten Node flgt der Nutzer erneut den
Befehl
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xtport=30303 =30303 =ExtIP(192.168.178.63)
[09-12|16:55:41.364] New local node record
i=09cc92f1369095cc 1p=192.168.178.63 udp=0
[09-12|16:55:41.364] Started P2P networking
f="enode: //492734513cba?afd81ffd973f50728faa7f71b628eb9eaf80350d762b20
a9a82208e01eb34d05ed7f6ad8822c9398b5f8f7cc5004a39ebb93caeaed75fb77472Q
192.168.178.63:30303?discport=0"
[09-12|16:55:41.364] IPC endpoint opened 1
—/Users/marcoarena/L1brary/Ethereum/geth ipc
0 [09-12|16:55:41.364] HTTP server started
=127.0.0.1:8545 =localhost
0 [09-12]16:55:41.983] Unlocked account
=0x67EE3d343ade8fb179372EfCB1e@1c72739b3D9F
[09-12|16:59:57.753] Etherbase automatically configured
=0x67EE3d343ade8fb179372EfCB1e@1c72739b3D9F
[09-12]|17:01:33.781] Looking for peers
=0 =0 =1
[69 12|17:02: 98 776] Looking for peers

=30303

> net.peerCount

>
> admin.addPeer("enode://9b4fadebce26bd3301aeale8a2bdf8f21abbalbble2bb
4997821657b816c3e4c8fBd39760185bc8869efd7c38691c8e9f1lcObe28d8a365bdb35
1c6d4aB8af98180192.168.178.61:30306?discport=0")

true

> net.peerCount

>

Abbildung D.9:

=08 dropy L)
[99—12|16 9:21.642] Regenerated local transaction journal

[8? -12|16:00:21.680] Mapped network port pI
=tcp ex 0306 rt=30306 =ExtIP(192.168.178.61)
[09-12|16:00:21.688] New local node record

=5a128ed7d46bbc31 ip=192.168.178.61 tcp=30306
[09-12|16:00:21.689] Started P2P networking
enode://9b4fadebce26bd3301aeade8a2bdf8f21abbalbb@e2bbs99782165Fb816.
c3e4c8f0d39760785bc@869efd7c38691c8e9f1lcBbe28dB8a365bdb351céd4saBaf9818Q
192.168.178.61:30306?discport=0"
[09-12|16:00:21.693] IPC endpoint opened
=/home/pi/Library/Ethereum/geth.ipc
N [09-12|16:00:21.701] HTTP endpoint opened
ttp://127.0.0.1:8544 )TS=%
[09-12|16:00:25.798] Unlocked account
OxB9EL6ATFT9590d102270aD4348F4E1da7EB388c3
[09-12|16:00:31.095] Etherbase automatically configured
XB9E46ATFT9590d102270aD4348F4E1da7EB388c3

ts=localhost

oo marcoarena — p he
at block: @ (Tue, 18 Aug 2020 09:19:48 BST)

datadir: /home/pi/Masterprojekt/Blockchain

modules: admin:1.@ debug:1.@0 eth:1.8 ethash:1.8 miner:1.0 net:1.0 per
sonal:1.@ rpc:1.0 txpool:1.0 web3:1.0

> net.peerCount

> net.peerCount

> i

Hinzufiigen einer neuen Node ins Blockchain

Netzwerk zwischen Mac OS und einem Raspberry

Pi.

admin.addPeer() mit der neuen Enode in der Konsole ein. Jede Node muss zum
Abschluss mit jeder weiteren Node im Netzwerk eine Bekanntschaft geschlossen haben.
Um die einwandfreie Funktion der Verbindung zu demonstrieren kann Uber die Konsole

unter Mac OS der Mining Vorgang gestartet werden. Sind die Nodes wie beschrieben

Imported new state entries
=0 =0

[09-13|15:42:56.707] Updated mining threads
1ds=1
[09-13|15:42:56.707] Transaction pool price threshold updated
000000000 [8?-13|1A:A3 3.970] Generating ethash verification cache
[09-13|15:42:56.708] Commit new m1n1ng work L ] 8 =6.001s
er=1 a1t 62990..30d499" f ="15 Generated ethash
3.827us t
[09 13|15:43:07.343] Looking for peers € w
=1 st =1
3|15 43:09. 646] Successfully sealed new block
1 ="86a990.. 336499“ ="179¢c5b..78999f"
( [69 13|15 43:09.640] “ mined potential block
=1 ="179c5b..78999f"
[09-13|15:43:09.640] Commit new m1n1ng work
t ec56b..d55086"

[09 13|14:43:11.861]
I =102.26us ( =1

verification cache
Discarded bad propagated block

new block headers
h=98928b..389e7f

new chain segment

=0.000 n. r=2

Imported
=2

Imported

=4.139ms

Fast sync complete, auto disabling
Imported new chain segment
=19.230ms 1 =0.000 mber=3

r=2

4.557us"
I [09- 13|15 43:13.508] Successfully sealed new block

89e7f"
block

ec56b..d55086" ="98928
[89- 13|15.A3 13.508] “ mined potentia
=2 hash="98928b..389e7f"

Generating ethash verification cache
=3.008s
at block: @ (Tue, 18 Aug 2020 09:19:48 BST)
datadir: /home/pi/Masterprojekt/Blockchain
modules: admin:1.@ debug:1.@ eth:1.@ ethash:1.8 miner:1.0 net:1.0 per
sonal:1.@ rpc:1.0 txpool:1.0 web3:1.0

true
> net.peerCount

> miner.start(1) > net.peerCount
null
> miner.stop()
null
> >

> net.peerCount

D.10: in  einem

Blockchain

Abbildung Starten des Miningvorgangs

Netzwerk zur Validierung der

einwandfreien Kommunikation zwischen den

Nodes.
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gekoppelt, so ist die Erzeugung neuer Blocke auf allen Nodes zu sehen. Die
Visualisierung der erfolgreichen Kommunikation innerhalb des Netzwerks zeigt Abbildung
D.10. In der Konsolenubersicht ist zu erkennen, wie der Miningvorgang Uber den in
Tabelle D.1 gezeigten Befehl gestartet wird. Unter Mac OS sucht der Miner jetzt nach
neuen gultigen Blocken. Sind diese neuen Blocke erzeugt dauert es nicht lange, bis diese
an die Blockchain angehangt sind. Der Raspberry Pi agiert hier erstmal nur als Zuhorer.
Jedoch validiert er die neuen Blocke und flgt sie an die lokale Kopie seiner Blockchain
an. In der Konsole kann das auf der rechten Seite Uber die Information Imported new
chain segment nachvollzogen werden. Um das Netzwerk voribergehend zu deaktivieren
ist es wichtig die Konsolen nicht einfach so zu schlieBen, da die Blockchain sich
ansonsten abrupt beendet. Passiert das wahrend gerade ein Schreibprozess im Gange ist,
kann es bei einer erneuten Verbindung der Teilnehmer zu Synchronisationsproblemen
kommen. Daher ist es zu empfehlen die Blockchain auf allen Teilnehmern immer Uber

die Tastenkombination STRG + C zu beenden.

Dieser Abschnitt behandelt den Umgang mit Smart Contracts. Im ersten Schritt sind daftr
wichtige Aspekte erlautert, die fir das Entwerfen eines eigenen Smart Contracts wichtig
sind. Daraufhin folgt eine Anleitung, um einen Smart Contract in der Blockchain
bereitzustellen bzw. zu deployen. Um das Vorgehen dabei zu veranschaulichen wird ein
Minimalbeispiel durchgefihrt. Zum Schluss zeigt dieser Abschnitt die Interaktion mit dem

Smart Contract durch Aufrufen der zur Verfligung gestellten Funktionen.

Fir das Bereitstellen eines Smart Contracts innerhalb der Blockchain ist bereits das
Hilfsprogramm Truffle unter Mac OS oder Ubunu in Teilabschnitt D.2.1 installiert. Das
folgende Beispiel ist unter Mac Os durchgefiihrt. Alle Schritte sind aber genauso auf
Ubuntu Ubertragbar. Zu Beginn folgt die Initialisierung von Truffle. In Listing D.15 ist der

Grundbefehl zur Initialisierung dargestellt.
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mkdir newFolder && cd newFolder
truffle init

Listing D.15: Erstellen eines neuen Ordners und

initialisieren von Truffle um Smart Contracts zu deployen.

Mit der Ausfihrung des Befehls fillt sich der Ordner mit einigen Unterordnern und einer
Konfigurationsdatei. Bevor ein Smart Contract deployed werden kann, muss dieser vorher
in Form einer Dateivorliegen. Daflir eignet sich beispielsweise der Editor Atom, da dieser
die Schlisselworter in Solidity hervorhebt. In Abbildung D.11 ist die Ordnerubersicht

nach erfolgreicher Truffle Initialisierung dargestellt. Alle fertiggestellten Smart Contracts

LA N ) W truffle — -zsh — 66x19
(base) marcoarena@PMarcos-MBP truffle % tree

build

L— contracts
Greeter.json
Hello.json
HelloWorld.json
Migrations.json

contracts

Greeter.sol

Migrations.sol
hello.sol

migrations

L— 1 _initial_migration.js

test

truffle-config.js

5 directories, 9 files
(base) marcoarena@Marcos-MBP truffle % [i

Abbildung D.11: Ubersicht der Ordnerstruktur mit dem Befehl tree nach der Initialisierung von
Truffle.

mussen im Ordner contracts abgespeichert mit der Solidity Dateiendung sein. Bei dem
hier gezeigten Smart Contract handelt es sich um ein abgewandeltes Hello World
Minimalbeispiel. In Listing D.16 ist der Smart Contract, welcher als Greeter.sol
abgespeichert ist, dargestellt. Diese Datei ist auch in Abbildung D.11 in dem Ordner

contracts wieder zu finden
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pragma solidity ~0.5.0;
contract Greeter {
string public greeting;
constructor () public {

greeting = "Hello';

}

function setGreeting(string memory _greeting) public {
greeting = _greeting;

function greet() view public returns (string memory) {
return greeting;
}
}

Listing D.16: Einfaches Smart Contract Beispiel mit Getter

und Setter Methode zur anschlieBenden Validierung.

Er enthalt lediglich einen Konstruktor und eine Get bzw. Set-Methode der internen
Variable greeting vom Typ String. Zeile eins gibt die verwendete Solidity Version an. Fur
dieses Beispiel wird die Version 0.5.0 in der ersten Zeile des Codes Uber pragma
festgelegt. Bei neueren Versionen sind teilweise Schllsselworter nicht mehr gultig und
deshalb ist der hier gezeigte Code nicht mit jeder Solidity Version kompilierbar. Um die
eigene Funktionalitdit in den Smart Contract zu verpacken sind auf der Website
https://solidity.readthedocs.io/en/v0.4.24/introduction-to-smart-contracts. html sowie in der

Arbeit des Vorgangers wichtige Hinweise zu Datentypen, etc. vorhanden.

var = artifacts.require(''Migrations');
var = artifacts.require(''Greeter");

module. exports =  function ( deployer) {
deployer.deploy ( )2
deployer.deploy( ):

};

7

Listing D.17: Anpassen der Datei <1_initial_migrations.js>

zur Bekanntmachung der neuen Smart Contracts.
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Ist der Smart Contract mit der individuellen Funktion fertiggestellt und wie beschrieben
abgespeichert, folgt der nachste wichtige Schritt. In diesem findet die Vorbereitung far
den Deployvorgang statt. Dafir muss die Datei 1_initial_migrationjs aus dem Ordner
migrations angepasst werden. Bei diesem Vorgehen wird Truffle mit dem neuen Smart
Contract bekannt gemacht. Lediglich ein paar wenige Zeilen erfordern eine Anpassung in
der erwahnten Datei. Listing D.17 zeigt das Vorgehen der Verdanderungen flir den Greeter

Contract.

Der Inhalt ist zum gréBten Teil bereits beim Offnen der Datei vorhanden. Nur die Zeilen
zwei und sechs sind vom Anwender zu erganzen. Der Name der Variablen muss mit dem
Namen des Smart Contracts Ubereinstimmen. Daher ist die Variable mit Greeter
initialisiert. Auf das Bearbeiten folgt das Speichern der Datei. Im nachsten Schritt
kompiliert Truffle den Smart Contract, um den Nutzer auf eventuell angefallene Fehler
hinzuweisen. Fur den Kompiliervorgang stellt Truffle die in Listing D.18 genannte

Kommandozeile zur Verfliigung.

truffle compile

Listing D.18: Starten des Kompiliervorgangs fur alle vorhandenen Smart Contracts.

Allerdings funktioniert der Befehl nur, wenn der Benutzer vorher mit der Konsole in den
Ordner contracts navigiert. In der Konsole bestatigt Truffle den erfolgreichen
Kompiliervorgang. Ist das nicht der Fall gibt die Fehlermeldung eine Zeile im Smart

Contract an, in welcher ein Fehler vorliegt.

AnschlieBend kann der kompilierte Smart Contract im Prinzip auf eine beliebige
Ethereum Blockchain deployed werden. Daflr muss Truffle noch mit einer bestimmten
Blockchain in Verbindung treten. Auch das lasst sich mit Truffle einfach Uber die bereits
vorhandene Datei truffle-config,js konfigurieren. Diese befindet sich immer auf der
obersten Ebene in dem Initialverzeichnis (siehe Abbildung D.11). Innerhalb der Datei
befinden sich unzahlige Befehle und Einstellungen, von denen nur ein kleiner Bruchteil
von Relevanz ist. Daher ist es sinnvoll den Inhalt erstmal komplett zu I6schen.

AnschlieBend folgt das Einfligen der in Listing D.19 gezeigten Konfiguration.
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1

module.exports = {
networks: {
development: {
host: "localhost",
port: 8545
network_id : e
gas: 3721975,
from: "0x351799a0Dc645650297d8DB901ba3AF2c7766c9D"

Listing D.19: Ubersicht der Truffle Konfigurationsdatei zur
Bekanntmachung von Truffle mit der Blockchain.

Zwei Aspekte sind individuell und erfordern noch ein Abandern der Truffle
Konfigurationsdatei. Dasist zum einen der Port, welcher mit dem Port aus der startnode.sh
Ubereinstimmen muss. Zum anderen ist es die Adresse nach dem Schlisselwort from.
Diese wird ersetzt durch die Adresse des ersten Accounts. Die Geth Konsole gibt diese
Uber den Befehl aus Listing D.20 aus.

eth_accounts[0]

Listing D.20: Ausgabe der Adresse den ersten Accounts.

Die Angabe des ersten Accounts ist unumganglich, da dieser die Geblhren in Form von
Ether Ubernimmt, die es bendtigt den Smart Contract auf der Blockchain zu deployen.
Dementsprechend ein ausreichend hohes Grundkapital des Accounts ein wichtiger Punkt.
Aufstocken lasst sich das Guthaben durch einen kurzen Miningvorgang auf dem
Deployaccount. Eine geringe Schwierigkeit sorgt dabei fir ein schnelles generieren von
ausreichend Ether. Ist das Grundkapital an Ethern gesammeltkann der Deployvorgang mit
dem in Listing D.21 dargestellten Kommando aus dem Ordner contracts gestartet
werden. Mindestens ein Teilnehmer in der Blockchain muss zum Deployzeitpunkt
innerhalb der Blockchain die ankommenden Smart Contracts in Transaktionen packen.
Ebenfalls im Listing enthalten ist die dazugehorige Ausgabe in der Konsole, die wichtige

Informationen beinhaltet.

Seite 141



Verwendung von Smart Contracts

truffle migrate --reset
Starting migrations...

> Network name: "development’
5 >Network id: 4224
6 >Blockgaslimit: 4930178 (0x4b3a82)
7 1_initial_migration.js
8
9 Replacing "Migrations "’
10 =——mm e
11 >transactionhash: 0
xe4a399038bb9359d3dale4dc455731bdb4103304cc32
ee4582c9c9dcae5£83
12 >Blocks: 1 Seconds: 4
13 >contractaddress: 0x44bB614973a59F55d59b21490517e46e239F9fe2
14 >block number: 50
15 >block timestamp: 1600180897
16  >account: 0x67EE3d343ade8fb179372E£CB1e01c72739b3D9F
17 >balance: 100
18 >gasused: 191943 (0x2edc7)
19 >gasprice: 20 gwei
20 >valuesent: 0 ETH
21 >total cost: 0.00383886 ETH

23 Replacing "Hello”

24 e
25 >transactionhash: 0
x1b81b5410e7b06bcaad79b000274769773£37
fed4e0f d50efb341b43e36376c7
26 >Blocks: 0 Seconds: 0
27 >contractaddress: 0x19D8EC5be3E5b54Aa56FA461D06d719B3801d51a
28 >block number: 51
29 >block timestamp: 1600180905
30 >account: 0x67EE3d343ade8fb179372EfCB1e01c72739b3D9F
31 >balance: 102
32 >gasused: 221402 (0x360da)
33 >gasprice: 20 gwei
34 >valuesent: 0 ETH
35 >total cost: 0.00442804 ETH

36
37 Replacing "Greeter’

38  mmmmm o
39 >transactionhash: 0
xccb5de9271845570bd84e623cebfa29dd864a242b36f
db462f2f6de23f49914
40 >Blocks: 0 Seconds: 4
41 >contractaddress: 0x52C18C18FAb3A3e9aAE7d6bc657F6£a98d96b8a9
42 >block number: 52
43 >block timestamp: 1600180909
44 >account: 0x67EE3d343ade8fb179372E£fCB1e01c72739b3D9F
45 >balance: 104
46 >gasused: 311675 (0x4cl17b)
47  >gasprice: 20 gwei
48 >valuesent: 0 ETH
49 >total cost: 0.0062335 ETH

50
51 >Savingmigration tochain.

52 >Savingartifacts

53 oo

54 >Total cost: 0.0145004 ETH
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56 Summary

s8 ~ >Total deployments: 3
59  >Final cost: 0.0145004 ETH

Listing D.21: Starten des Deployvorgangs aller Smart Contracts in Truffle.

Mit diesen Informationen kann der Benutzer auf den Smart Contract zugreifen und
gegebenenfalls die vorhandenen Funktionen nutzen. Bei diesem Beispiel hat Truffle drei
Smart Contracts deployed bzw. ersetzt. Die Angabe contract address ist besonders
wichtig. Mit dieser kann der Anwender im weiteren Verlauf der Arbeit zum Beispiel Uber
Python auf den Smart Contract zugreifen. Demensprechend ist es wichtig diese Adresse
abzuspeichern. Ebenfalls interessant ist die Menge an Wahrung, die der Vorgang
gekostet hat. Circa 0.0145 Ether hat die Blockchain dem angegebenen Account
abgezogen. In der Blockchain selbst ist auch eine Verfolgung des Deployvorgangs
maoglich. Fir jeden Smart Contract gibt die Blockchain die Information submitted contract
creation in der Konsole aus. Ist das nicht der Fall liegt ein Fehler vor und die Verbindung

zwischen der Blockchain und Truffle kdnnte abgebrochen sein.

Im letzten Abschnitt zu Smart Contracts ist eine mogliche Art der Interaktion dargestellt.
Diese eignet sich besonders dann, wenn der Smart Contract auf grundlegende
Funktionalitat getestet werden soll. Genau wie der Deployvorgang findet die Interaktion
Uber truffle statt. Allerdings nicht mehr in der normalen Konsole, sondern in einer

speziellen Entwicklerkonsole, die sich Gber den Befehl aus Listing D.22 6ffnet.

truffle console
7

Listing D.22: Starten der Entwicklerkonsole von Truffle.
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Als Beispiel dient wieder der erweiterte Greeter Smart Contract, welcher in Listing D.16
abgebildet ist. Auch wenn darin lediglich zwei einfache Funktionen vorhanden sind, ist
das hier beschriebene Vorgehen auf jede beliebige Funktion bzw. jeden Smart Contract
Ubertragbar. In Abbildung D.12 ist der gesamte Ablauf samt Offnen der
Entwicklerkonsole dargestellt. Fir den Zugriff auf Methoden eines Smart Contracts muss
Truffle vorher eine Instanz des Objektes bekannt sein. Einrichten lasst sich das Uber das

folgende Kommando.

1

let instance = await Greeter.deployed()

Listing D.23: Speichern des Smart Contract Objekts in einer Variablen.

Hinter der Variable instance verbirgt sich der Smart Contract Greeter. Genau wie in der
Programmiersprache Java kann auf die Methoden eines Objekts mit dem Punktoperator
zugegriffen werden. Da es sich bei der Methode greet um einen Funktionsaufruf handelt,
muss der Befehl mit zwei Klammern abgeschlossen sein. In Abbildung D.12 ist der
Funktionsaufruf sowie die Rickgabe der Konsole abgebildet. Da durch diesen Aufruf
keinerlei Anderungen im Smart Contract stattfindet, ist dieser Funktionsaufruf ohne
laufenden Miningvorgang maoglich. Auch die Ausgabe mit "Hello” ist plausibel, da die

interne Variable greeting bereits im Konstruktor auf diesen Defaultwert gesetzt ist.

Im nachsten Schritt folgt die Validierung der Set-Methode. Da diese Anderungen im
Smart Contract und damit auch in der Blockchain verursacht, muss der Miningvorgang
bereits vor dem Funktionsaufruf laufen. Als Ubergabeparameter erwartet die Funktion

setGreeting einen String. In Abbildung

D.12 wird die Set-Methode mit dem String "Test” aufgerufen. Als Riickgabe folgt eine
langere Ausgabe. In dieser sind Details zur Transaktion enthalten, welche die Anderung
durchfihrt. Erst wenn die Transaktion in einem gultigen Block untergebracht ist, wird die
Variable tatsachlich Uberschrieben. Da die Schwierigkeit der Blockchain sehr niedrig ist
geht das sehr zligig. Da hierfir genau wie beim Deployvorgang Ether verbraucht wird,
muss der Standartaccount gentgend Ressourcen aufweisen. Zum Schluss zeigt das
erneute Aufrufen der Get-Methode die erfolgreiche Anderung der Variable greeting.

Diese hat den Wert von "Hello” zu "Test” gewechselt.
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marcoarena@Marcos -MBP contracts % truffle console
truffle(development)> let instance = await Greeter.deployed()
ur
truffle(development)> instance.greet()
'Hello'
truffle(development)> instance.setGreeting("Test")
{
tx: 'Ox4e5f0b6deacef2a8325c69b32e244b5d47377a5b87bb9dcé68b72b1376FF3de8b5!,
receipt: {
blockHash: ' 2b19cb198015f7b16d3f6e5df64ce@18cl41ddaf8175c35b8660944c79c9',
blockNumber: 27,
contractAddress: null,
cumulativeGasUsed: 29061,
from: 'Ox9f4f c7t40c3019948df172efbbbaaeb8%969ce’,
gasUsed: 29061,
logs: [1,

logsBloom: '0Ox0000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
00000000000000000000000000000000000V000VVVRVVVRLVA0VVR0000000 000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

000000000000000000000000000000VVVVV0VVVVVVVVVVVRVV00VVVVLORVRVV0RR0R0R0000 " ,
status: true,
to: '0x2a4814edff3538 8af b87 F: edfc84f',
transactionHash: '0x4 6d ] 69b32e244b5d47377a5b87bb9dc68b72b1376FF3de8b5 ',
transactionIndex: 0,
rawLogs: []

truffle(development)> instance.greet()
dlesit:
truffle(development)> [i

Abbildung D.12: Validierung der Get-/ Set-Methode des Smart
Contracts Greeter in der Truffle
Entwicklerkonsole.

@

$®

Am bequemsten ist die Interaktion mit der Blockchain Uber ein Python Skript. In diesem

Abschnitt folgt eine Zusammenfassung der daflir notwendigen Schritte. Da es sich bei

den dafur relevanten Bibliotheken nicht um bereits vorinstallierte handelt, missen diese

manuell vom Benutzer heruntergeladen werden. In Listing D.24 sind die dazugehdrigen

Befehle abgebildet.

sudo apt install python3-pip
pip3 install web3

pip3 install solc

pip3 install py-solc

Listing D.24: Herunterladen von Python Bibliotheken zur Interaktion mit der

Blockchain.
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Mit der Installation aller eben gezeigten Bibliotheken steht der Interaktion mit der
Blockchain nichts mehr im Weg. Um die Funktionsweise an einem konkreten Beispiel zu
zeigen, ist es das Ziel dieses Abschnitts mit dem Smart Contract Greeter zu interagieren.
Soll extern auf einen Smart Contract zugegriffen werden, sind zwei Informationen nétig.
Das ist zum einen die Smart Contract Adresse, die Truffle beim Deployvorgang bekannt
gibt. Zum anderen ist es die ABI, die einen Zugriff auf den Bytecode hinter dem Smart
Contract erlaubt. Da die Smart Contract Adresse bereits bekannt ist folgt eine kurze
Anleitung, die es dem Nutzer erlaubt die ABI in der Truffle Konsole auszugeben. In
Abbildung D.13 sind die einzelnen Schritte vom Start der Truffle Entwicklerkonsole bis
zur Ausgabe der ABI aufgezeigt. Dabei ist lediglich zu beachten, dass die Konsole aus
dem Truffle Initialverzeichnis gestartet wird. Startet die Truffle Konsole aus einem
anderen Verzeichnis stimmt die Angabe der relativen Pfade nicht mehr. Das resultiert
anschlieBend in Fehlermeldungen. Je nach Smart Contract muss im zweiten Befehl der

Name von Greeter auf den jeweils zutreffenden Namen abgeandert wer-

L N J W Truffle — -zsh — 76x18
marcoarena@PMarcos-MBP Truffle % truffle console

truffle(development)> const fs = require('fs');

un inead

truffle(development)> const contract = JSON.parse(fs.readFileSync('./build/c
ontracts/Greeter.json', 'utf8'));

un a

truffle(development)> console.log(JSON.stringify(contract.abi));
[{"inputs":[], "payable":false,"stateMutability":"nonpayable","type":"constru
ctor"},{"constant":true,"inputs":[], "name":"greeting", "outputs":[{"internalT
ype":"string","name":"","type":"string"}], "payable":false, "stateMutability":
"view","type":"function"},{"constant":false,"inputs":[{"internalType":"strin
g","name":"_greeting","type":"string"}1,"name":"setGreeting", "outputs":[1,"p
ayable":false,"stateMutability":"nonpayable","type":"function"},{"constant":
true,"inputs":[],"name":"greet", "outputs":[{"internalType":"string", "name":"
", "type":"string"}],"payable":false,"stateMutability":"view", "type":"functio

truffleidevelopment)> .exit

Abbildung D.13: Extrahieren der Contract ABI in der Truffle Entwicklerkonsole.

den. Nach Ausgabe der ABI in der Konsole ist es sinnvoll den ausgegebenen Code fir

den weiteren Verlauf abzuspeichern.

Bevor mit der ABI und der Smart Contract Adresse auf die darin enthaltene Funktionalitat

zugegriffen wird, gilt es einen Grundzustand herzustellen. In diesem Grundzustand
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from web3.auto import w3
from web3 import Web3, HTTPProvider, IPCProvider
from web3.contract import ConciseContract

import time

# Address of published contract
CONTRACTADDRESS = "0xC75C1B3C512dFf28F6aC700BEccBf096EdalOa5fe "

# ABI copied from simple.js

CONTRACTABI = '[{"inputs':[],"payable':false,6 "stateMutability":"nonpayable", "
type':"constructor"}, {"constant":true, "inputs":[], "name":"greeting","
outputs":[{" internalType":" string"," name":""," type":" string"}]," payable':

"won "o

false ," stateMutability ":"view"," type":" function"}, {" constant": false , "inputs
":[{" internalType":" string"," name":" _greeting'," type'":" string"}]," name":"
setGreeting"," outputs'":[]," payable': false ," stateMutability ":" nonpayable", "

"o "won

:"greet","outputs":[{"
string"}]," payable": false ,

type":"function"}, {"constant":true,"inputs":[], "name
20 . 0 - 00000 0 0 o &

internalType":" string"," name":""," type":

"o

stateMutability":"view", "type":"function"}]"

"

def main():
web3 = Web3 (IPCProvider (' /home/marco/Library/Ethereum/geth.ipc”))

consumerAccount = w3.eth. coinbase
w3 .eth.defaul tAccount = consumerAccount

3 TS 3 3 3 e e e X e e e e N A N NN NN NN NN NN
print( )

print("Defaul tAccount erfolgreich zugewiesen')

contract = w3.eth.contract(address=w3. toChecksumAddress( CONTRACTADDRESS), abi=
CONTRACTABI, ContractFactoryClass=ConciseContract)
print("SmartContract erfolgreich zugewiesen')

print("Testen der SmartContract Funktionen")
print(”>(->(->(—>(->(-**>(->(->(—>(—>(->(-************************”)

print(" ")

print("Auslesen der Variable: greet = {}".format(contract.greet()))
print(" ")

print("Anpassen der Variablen")

print(" ")

contract.setGreeting('<< New String >>", transact={"from"': w3.eth.accounts[0]})
print("Warten bis die Transaction verarbeitet wurde')

print("” ")

time.sleep(10)

print("Auslesen der Variable: greet = {}".format(contract.greet()))

v

if __name__ == "__main__"':
main()

Listing D.25: Beispielprogrammcode in Python zur Interaktion mit dem Smart

Contract Greeter.

kdnnen beliebig viele Nodes teilnehmen. Allerdings muss auf jeden Fall eine Node zur

Laufzeit der Python Applikation mit dem Miningvorgang beschaftigt sein. Flr dieses
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Beispiel wird das Macbook mit Mac OS mit der Ubuntu VM gekoppelt wie in Abschnitt
D.4 bereits erlautert. Unter Mac OS wird der Miningvorgang gestartet, wahrend in
Ubuntu der Zugriff per Python erfolgen soll. Ist dieser Zustand hergestellt kann der
Anwender das Python Skript Gber die Konsole aufrufen. Im Prinzip ist der Aufbau bis auf
den Aufruf der Funktionen immer ahnlich. Innerhalb dieser Arbeit ruft Python nur die
Set-/Get-Methode auf um eine String Variable zu verandern. Je nach gewlnschter
Funktionalitat kann der Umfang aber beliebig angepasst sein. In Listing D.25 ist der
Beispielcode in der Programmiersprache Python dargestellt. Dieser wird im Folgenden

analysiert und anschlieBend in der Konsole ausgefihrt.

Da der Code bereits ca. 40 Zeilen umfasst sind viele Ausgaben in dem Code vorhanden,
die den Code Ubersichtlich zu gestalten. Im oberen Teil sind die heruntergeladenen
Bibliotheken eingebunden. Ohne den import Befehl kann das Skript nicht ausgefiihrt
werden, da die genutzten Funktionen dem System ansonsten nicht bekannt sind. Damit
zeitliche Verzdégerungen maoglich sind dient die Bibliothek Time. AnschlieBend folgt die
Deklaration der wichtigen Variablen ContractAddress und ContractABI. Die Main Funktion
startet mit einem Verbindungsaufbau zur Blockchain via IPC . Damit die Blockchain einen
Account hat, von dessen Guthaben Sie Ether abbuchen kann ist in Zeile 18 der
Defaultaccount definiert. Fir den Zugriff auf den Smart Contract und dessen Methoden
ist eine Objektvariable noétig. Als Ubergabeparameter erhilt die dafiir verwendetete
Funktionen unter anderemdie bereits definierte ABl und Smart Contract Adresse. Mit den
standigen Ausgaben in der Konsole kann der Anwender live den aktuellen Stand
mitverfolgen. Erst jetzt folgt die eigentliche Interaktion mit dem Smart Contract. Das

Vorgehen ist dabei wie folgt:

Auslesen der Variable Greeting mithilfe der Get-Methode. Da die
Variable noch nicht anderweitig verandert ist, muss die Riickgabe dem
Initialstring entsprechen. Dieser ist im Konstruktor des Smart Contracts

auf den String "Hello” gesetzt.

Verandern der Variable Greeting auf den String “« New String »". Da
diese Operation etwas an der Blockchain verandert ist eine gewisse
Wartezeit noétig. In dieser Zeit wird die Transaktion vom Miner in einen

gultigen Block verpackt. Eingeplant ist daflir eine Wartezeit von 10 s.
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Erneutes Auslesen und Uberpriifen der Variablen Greeting mit der Get-

Methode. Wenn alles Funktioniert hat ist die Ausgabe jetzt nicht mehr

"Hello” sondern "« New String »".

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

arco@marco-VirtualBox:~/Masterprojekt/Python$ python3 testGreeter.py

khkkkkkhkhkhhkdhhkhkhhkhhhhhhhhhhdhkhdhhdhdhdhdxx

DefaultAccount erfolgreich zugewiesen
SmartContract erfolgreich zugewiesen

esten der SmartContract Funktionen
hkhkhkhkhkhkhkhkhkhkdhhkhhkdhkdhkhhkhdhhdhhdhdhhdhdhkdidx

Auslesen der Variable: greet = Hello
erandern der Variable
arten bis die Transaction verarbeitet wurde

Auslesen der Variable: greet = << New String >>
arco@marco-VirtualBox:~/Masterprojekt/Python$ D

Abbildung D.14: Validierung der Get-/ Set-Methode des Smart Contracts Greeter.

marco@marco-VirtualBox: ~/Masterprojekt/Blockchain

Datei Bearbeiten Ansicht Suchen Terminal Hilfe
D =1/.2/K1lB

[09-23]07:13:29.211] Submitted transaction
-0x6d4ce30adcf07cdeedd218f162e9ec29c6989fe32bfe5ade5c66b3023F3d6d69
=0xC75C1B3C512dFf28F6aC700BEccBf096Edalasfe

[09-23]07:13:30.515] Imported new chain segment =1

=0 =0.000 =4,378ms =0.000 =74 ="684709..1f8c4
=12.76KiB

[09-23]|07:13:50.991] Imported new chain segment =i,

=1 =0.029 =5.143ms =5.653 =75 ="c3e377..46023

=13.53KiB

[09-23]|07:13:57.776] Imported new chain segment =i,
=0 =0.000 =4.258ms =0.000 =76 ="300d9%a..11b31
=14.07KiB
[09-23]|07:13:59.676] Imported new chain segment =il
=0 =0.000 =4.080ms =0.000 =77 ="04e70d..ae8dc
=14.60KiB
[09-23]|07:14:02.606] Imported new chain segment =il
=0 =0.000 =4.028ms =0.000 =78 ="5106f7..e8b55
=15.14KiB

Abbildung D.15: Ausgabe der Blockchain beim Ausfiihren des Pythonprogrammes.
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In Abbildung D.14 ist die Ausgabe der Konsole in Python dargestellt. Nach dem Start der
Ausfihrung erscheinen die Ausgaben zur Information des aktuellen Stands. AnschlieBend
startet der Test der Set-/ Get-Methode. Beim ersten Auslesen entspricht der String wie
bereits erwartet "Hello”. Gegen Ende des kleinen Testprogramms wechselt die Ausgabe
allerdings auf den gewlinschten Wert "« New String »". Mit dem zweiten Aufruf der Get-
Methode ist der Programmablauf beendet. Zur Kontrolle ist in Abbildung D.15 parallel
der Verlauf innerhalb der Geth Konsole abgebildet. Sobald die Set-Methode aufgerufen
wird, folgt die in rot markierte Ausgabe. Diese Transaktion packt der Miner unter Mac OS
in eine der folgenden Blocke. Mit der erfolgreichen Validierung des Smart Contract

Greeter via Python ist die Projektdurchfiihrung Teil 1 damit abgeschlossen.

Auszug aus Studienarbeit Jim Rebholz und Marco Arena,
WiSe 2020/2021
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Das Ergebnis dieser Arbeit ist ein Showcase, in dem die Umsetzung der dezentralen
Regelung und Abrechnung der Netzteilnehmer gezeigt wird. Das Vorgehen wird in einer

Anleitung beschrieben.

Sobald die Simulink Simulation gestartet wird kdnnen hier die Einund Ausgabewerte der
einzelnen Teilnehmer Uber die Displayund Scope-Blocke beobachtet werden. Nach
Beenden der Simulation kann das Ergebnis als Matlab-Plot gespeichert werden. Zwei

Durchlaufe mit verschiedenen Einstellungen werden im Folgenden Vorgestellt.

In Abbildung E.1 ist die Simulation der Leistung des Haushalts und Industrie Uber zwei

Tage zu sehen. Diese Lastprofile bleiben fir beide Versuche gleich.

Der speedup Faktor ist hier mit 360 eingestellt, dadurch kann die Simulationszeit mit
einem Verhaltnis von 10 Sekunden pro Stunde interpretiert werden (Bsp. 150s entspricht
15h). Das Lastprofil des Haushalt (oben) zeigt deutlich die Uberproduktion der PV-
Anlage Uber die Mittagszeit (ca 100-150s bzw. 10Uhr bis 15Uhr) durch die

m

.negativeLeistung. Das Industrie-Lastprofil ist meistens mit 10 kW konstant bis auf

einige Lastspitzen und eine Pause Uber die Nacht (20Uhr 24Uhr).
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Abbildung E.1: Showcase Ergebnis Lastprofil

Im ersten Versuch wird die Schwelle, ab der bezahlt wird, so hoch gesetzt, dass keine
Begleichung der Betrage stattfindet. Der Resultierende Kontostand der Teilnehmer ist in
Abbildung E.2 zu sehen.
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Abbildung E.2: Showcase Ergebnis Balance ohne Bezahlen
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Man erkennt, dass der Haushalt durch die Uberproduktion (ber die Mittagszeit
dazuverdient. Hier bleibt jedoch der Preis konstant, da der Strom im Netz direkt
verbraucht werden kann (10 kW Last der Industrie). Das ist am beinahe linearen Verlauf
des Industrie Kontostands zu erkennen. Eine Preissenkung tritt erst auf wenn eine globale

Uberproduktion vorliegen wiirde.

Nun wird die Schwelle ab der bezahlt wird bei Positivbetragen auf 2 Euro gesetzt und bei

Negativbetragen auf 10 Euro. Das Ergebnis ist in Abbildung E.3 zu sehen.

Household Balance

Balance in Euro
)

0 50 100 150 200 250 300 350 400 450

Industry Balance
T I T T

Balance in Euro
\

12 | ! | | i i
0 50 100 150 200 250 300 350 400 450
Time (seconds)

2

Abbildung E.3: Showcase Ergebnis mit Bezahlen

Durch den hohen Verbrauch in der Industrie wird hier hdufig bezahlt, das erste Mal nach
einigen Stunden. Dabei handelt es sich um Transaktionen an den Netzbetreiber, da mehr
verbraucht als erzeugt wurde. Beim Haushalt wird vom Netzbetreiber auf das
Haushaltskonto zum Zeitpunkt 36 Stunden eine Transaktion getatigt, da der Kontostand
2 Euro Ubersteigt. Die Transaktionen werden jeweils Uber Smart-Contract Funktionen

ausgelost. Dabei wird Ether als Wahrung versendet.
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Auszug aus Mechatronikprojekt 2 — Nils Hagele, WiSe 2020/2021
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Vorstellung ebok Institut: Ressourceneffizienz und Lebenszyklusanalyse
Smart  Grid:  ,Kupfer  durch  Hirnschmalz  (sprich  Algorithmen)  ersetzen”
Methodischer Ansatz: Flexibilitat wirkt wie ein physischer Speicher (geringinvestiver
Ansatz)

Das Projekt folgt 3 Prinzipien:

1. Strom flieBt nach den Kirchhoff Gesetzen (Netzdienlichkeit).
2. Regenerative Erzeugung lasst sich nicht steuern aber gut vorhersagen.

3. In der Produktionsplanung besteht viel Flexibilitat, die sich fir optimierte
Fahrplane (Lastgange) nutzen lasst. Das wird heute schon haufig beim
Lastmanagement eingesetzt (Systemgrenze Netzanschlusspunkt). Zentraler Vorteil:

Alle Daten und Prozesskontrolle bleibt in den Betrieben.

Am Fallbeispiel Engpassmanagement (day ahead Stromhandel, EEX und OTC, lokal, wird
analog behandelt) nutzen die Teilnehmer eine Blockchain, in die sie ihre geplanten
Lastgange (Verbrauch und Erzeugung) fir den nachsten Tag eintragen und (fast) in
Echtzeit von einem Smart Contract ein Resultat in Form einer Ampel erhalten. Zu Zeiten
von ,Grin” sind hohere Lasten moglich, bei ,Gelb” sollte die Last gehalten oder
vermindert werden und bei ,Rot” ist mit Versorgungsunterbrechungen (d.h.
Produktionsausfallen) zu rechnen. Mit dieser Information lasst sich der Fahrplan iterativ

erneut optimieren.
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Der Schwarm der Teilnehmer optimiert die Auslastung der Betriebsmittel ohne

steuernden Eingriff des VNB.

Wir befinden uns in einer regulatorischen Innovationszone, kdnnen also Ideen verfolgen,

die aktuell nicht regelkonform sind.

1. Die Teilnehmer eines VK sollten eine Vergutung flr Netzdienlichkeit erhalten. Wie
lasst sich netzdienliches Verhalten incentivieren? Kennen Sie Beispiele oder Ideen

fur Flexibilitatsmarkte bei Strombeschaffung oder Engpassmanagement?

2. Der Betrieb der IT-Infrastruktur bedeutet fir viele SW Neuland. Wir haben drei
Strategien identifiziert:
— Den Integrator, der die neuen Aufgaben in seine Abldufe einbaut,
— den Orchestrator, der die Schnittstellen zu Dienstleistern schafft und
— den White Label Nutzer, der die gesamte Leistung unter seinem Namen
abwickeln lasst
Welche Merkmale wie GréBe, Unternehmenskultur, Portfolio, Digitalisierungsgrad

etc. sehen Sie bei diesen drei Typen oder kennen Sie noch andere Strategien?

Welche Hindernisse sehen Sie bei lokalem  Stromhandel (Mieterstrom,

Energiegenossenschaften, ...)?
Welche Hindernisse sehen Sie bei der Vergltung von netzdienlichem Verhalten?

Welche Entwicklungen sehen Sie, die genannten Hemmnisse zu Gberwinden?
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Welche Erfahrungen haben Sie mit BC-Projekten (Ressourcen, Planung, Implementation,
Betrieb)?

Wurden Ihre Erwartungen erfillt?

Wie war das Feedback der Kunden?

Autor: Claus Kahlert

Seite 157



